= RECURSO TEMA 6
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Universidad  Euskal Herriko
del Pais Vasco  Unibertsitatea

12 FASE: EVALUACION DE LA AMENAZA

MATRIZ DESCRIPTORA DE LAS AMENAZAS, SUCESOS E IMPACTOS

AMENAZA ACTIVIDADES CONTINGENCIAS IMPACTO
Terrorismo Acceso al Empleo de armas Pérdida de vidas
buque convencionales humanas o lesiones
personales
Polizonaje Zonas Empleo de Dafios al buque, sus
restringidas a lanzagranadas accesorios y/o
bordo pertenencias
Pirateria Manipulacion Empleo de proyectiles Pérdidas
de la carga econdmicas
directas al buque
Robo Entrega de Colocacion de artefactos Pérdidas
provisiones explosivos econdmicas
indirectas al buque
(derivadas de
privacion de su
uso)
Actos Equipajes no Atentado suicida con Pérdidas
maliciosos acompafiados personas econdmicas
terceras personas
Contraband Vigilancia de Atentado suicida con Dafios
0 la proteccién vehiculos (terrestres o medioambientales
del buque marinos)
Aviso de bomba (sin Dafios para la
explosion) reputacion
Secuestro Deterioro de
instalaciones
Sabotaje
Detencion del buque
Robo de la carga
Robo de efectos
personales y dinero
Robo de accesorios y/o
pertenencias del buque
Violacion normas de
inmigracion
Transporte mercancias
ilicitas
Accion violenta contra
personas y cosas
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MATRIZ DESCRIPTORA DE LA AMENAZA DE TERRORISMO

AMENAZA ACTIVIDADES CONTINGENCIAS IMPACTO
Acceso al Empleo de armas Pérdida de vidas
buque convencionales humanas o
lesiones
personales
Zonas Empleo de Dafios al buque,
restringidas a | lanzagranadas sus accesorios y/o
bordo pertenencias
Manipulacién | Empleo de proyectiles | Pérdidas
de la carga econdmicas
directas al buque
Entrega de Colocacion de Pérdidas
provisiones artefactos explosivos | econémicas
indirectas al
) buque (derivadas
Terrorismo d vacion d
e privacion de su
uso)
Equipajesno | Atentado suicida con | Pérdidas
acompafados | personas econdmicas
terceras personas
Vigilancia de | Atentado suicida con | Dafios
la protecciéon | vehiculos (terrestres o | medioambientales
del buque marinos)
Aviso de bomba (sin Deterioro de
explosion) instalaciones
Secuestro
Detencion del buque
Accidn violenta contra
personas y cosas
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MATRIZ DESCRIPTORA DE LA AMENAZA DE POLIZONAJE

AMENAZA ACTIVIDADES CONTINGENCIAS IMPACTO
Acceso al Violacién normas de Dafios al buque,
buque inmigracion sus accesorios y/o
pertenencias
Zonas Sabotaje Pérdidas
restringidas a econdmicas
bordo directas al buque
Manipulacion | Detencidn del buque Pérdidas
de la carga econdmicas
Polizonaje indirectas al
buque (derivadas
de privacion de su
uso)
Entrega de Accién violenta contra | Dafios para la
provisiones personas y cosas reputacion
Vigilancia de
la proteccion
del buque
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MATRIZ DESCRIPTORA DE LA AMENAZA DE PIRATERIA

AMENAZA ACTIVIDADES CONTINGENCIAS IMPACTO
Acceso al Empleo de armas Pérdida de vidas
buque convencionales humanas o

lesiones
personales
Zonas Empleo de Dafios al buque,
restringidas a | lanzagranadas sus accesorios y/o
bordo pertenencias
Vigilancia de | Empleo de proyectiles | Pérdidas
la proteccion econdmicas
del buque directas al buque

Secuestro Pérdidas
econdmicas
indirectas al

Pirateria buque (derivadas
de privacion de su
uso)

Detencion del buque Pérdidas
econdmicas
terceras personas

Robo de la carga

Robo de efectos

personales y dinero

Robo de accesorios

y/o pertenencias del

buque

Accion violenta contra

personas y cosas

Pagina 4 Autores: Imanol Basterretxea Iribar

Iranzu Sotés Cedron




bl

Universidad  Euskal Herriko
del Pais Vasco  Unibertsitatea

MATRIZ DESCRIPTORA DE LA AMENAZA DE ROBO

AMENAZA ACTIVIDADES CONTINGENCIAS IMPACTO

Acceso al Empleo de armas Pérdida de vidas

buque convencionales humanas o
lesiones
personales

Zonas Robo de la carga Pérdidas

restringidas a econdmicas

bordo directas al buque

Manipulacién | Robo de efectos Pérdidas

Robo de la carga personales y dinero econdmicas

terceras personas

Entrega de Robo de accesorios

provisiones y/o pertenencias del

buque

Vigilancia de | Accién violenta contra

la proteccion | personas y cosas

del buque
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MATRIZ DESCRIPTORA DE LA AMENAZA DE ACTOS MALICIOSOS

AMENAZA ACTIVIDADES CONTINGENCIAS IMPACTO
Acceso al Sabotaje Dafios al buque,
buque sus accesorios y/o

pertenencias

Zonas Detencion del buque Pérdidas
restringidas a econdmicas
bordo directas al buque
Vigilancia de | Accion violenta contra | Pérdidas
la protecciéon | personas y cosas econdmicas

Actos maliciosos

del buque

indirectas al
buque (derivadas
de privacion de su
uso)

Pérdidas
econdmicas
terceras personas

Deterioro de
instalaciones
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MATRIZ DESCRIPTORA DE LA AMENAZA DE CONTRABANDO

AMENAZA

ACTIVIDADES

CONTINGENCIAS

IMPACTO

Contrabando

Acceso al
buque

Detencion del buque

Pérdida de vidas
humanas o
lesiones
personales

Manipulacién
de la carga

Transporte
mercancias ilicitas

Dafios al buque,
sus accesorios y/o
pertenencias

Entrega de
provisiones

Pérdidas
econdmicas
directas al buque

Vigilancia de
la proteccion
del buque

Pérdidas
econdmicas
indirectas al
buque (derivadas
de privacion de su
uso)

Pérdidas
econdmicas
terceras personas

Dafnos
medioambientales

Dafios para la
reputacion

Deterioro de
instalaciones
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MATRIZ DE VALORACION DE LA AMENAZA

VALORACION

GRADO DE LA
AMENAZA

RESULTADO DE LA AMENAZA

4

Probable

Se han notificado otros sucesos anteriores.
Existe informacion que indica que hay grupos
capaces de provocar un suceso no deseado.
Existe informacion especifica que indica que el
puerto, la instalacién portuaria, el buque o el tipo
de buque es un blanco.

Posible

Se han notificado otros sucesos anteriores.
Existe informacién que indica que hay grupos
que cuentan actualmente con la capacidad de
provocar un suceso no deseado.

Existe informacion especifica que indica que es
posible que el puerto, la instalacién portuaria, el
buque o el tipo de buque sea un blanco.

Poco probable

Existe informacion que indica que hay grupos
capaces de provocar un suceso no deseado.
Nada indica que el puerto, la instalacién
portuaria, el buque o el tipo de buque sea un
blanco.

Improbable

No se han notificado otros sucesos en ninguna
parte del mundo.

No existe informacion que indique que hay
grupos capaces de provocar un suceso no
deseado.
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22 FASE:

EVALUACION DEL IMPACTO

MATRIZ DE VALORACION DEL IMPACTO

VALORACION

GRADO DEL
IMPACTO

RESULTADO DEL IMPACTO

4

Considerable

Muertes multiples

Pérdidas o dafios graves para los bienes,
instalaciones o buques

Costo econdmico muy alto

Amplia difusién mediatica que perjudique
gravemente la reputacion

Apreciable

Muertes

Pérdidas o dafios apreciables para los bienes,
instalaciones o buques

Costo econdmico alto

Difusiéon mediatica negativa a nivel nacional

Moderado

Lesiones personales graves sin muerte
Pérdidas o dafios menores para los bienes,
instalaciones o buques

Costo econémico moderado

Difusién mediatica negativa a nivel local

Menor

Lesiones personales leves

Pérdidas o dafios minimos para los bienes,
instalaciones o buques

Costo econémico minimo

Difusion medidtica negativa minima a nivel local
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32 FASE: EVALUACION DE LA VULNERABILIDAD

MATRIZ DE OBJETIVOS

OBJETIVOS

Tripulacion

Pasajeros

Buque y sus pertenencias y accesorios

Efectos personales

Dinero caja fuerte

Uso del buque para transferir con mercancia ilicita

Uso del buque para transferir con personas
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MATRIZ CONTROL DE ATENUACION

Las medidas de protecciéon que se relacionan a continuacién son algunas de las
medidas de proteccion recogidas en los articulos 9.9 a 9.49 de la parte B del codigo
PBIP. En color verde estan las medidas minimas, en amarillo las medidas
adecuadas por un aumento del riesgo (senaladas en verde medidas consideradas
minimas exclusivamente para buques de pasaje) y en naranja las medidas
concretas en caso de sea inminente un suceso que afecte a la proteccién maritima.

Estas medidas de proteccidn estan relacionadas con las actividades a bordo cuoyas

acronimos se senalan a continuacién:

e ACC: acceso al buque

e EQ: equipaje no acompafiado

e ZR:zonas restringidas

e CAR: manipulacion de la carga

e PRO: entrega de las provisiones del buque
e VIG: vigilancia de la proteccion del buque

MEDIDAS DE PROTECCION -NIVEL DE PROTECCION 1-

Control de acceso permanente en el portalon del buque ACC
Registro de equipajes no acompanados EQ
Control de acceso a las zonas restringidas ZR
Registro de personas ACC
Registro de vehiculos (pasaje) ACC
Registro de mercancia CAR
Cierre de accesos sin dotacion permanente ACC
Formacién en proteccién a la tripulacién TODOS
Comprobar que la mercancia coincide con el manifiesto de carga CAR
Comprobar que las provisiones coinciden con las solicitadas PRO
Encender el alumbrado de cubierta VIG
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MEDIDAS DE PROTECCION -NIVEL DE PROTECCION 2-

(*) Patrullas de vigilancia compuesta por tripulantes Buques pasaje | VIG
(*) Patrullas de vigilancia compuesta por seguridad privada | Buquespasaje | VIG
(*) Lanchas patrulleras al costado del buque Buques pasaje | VIG
Intensificar la formacién en proteccion a la tripulacién TODOS
Intensificar las medidas del nivel 1 TODOS
Establecer zonas restringidas en la instalacién portuaria alrededor del ZR
buque
Aumento de frecuencia en los registros a personas ACC
Aumento de frecuencia en los registros a vehiculos ACC
Aumento de frecuencia en los registros a la mercancia CAR
Acompanamiento a los visitantes del buque ACC
VIG
Registro parcial o total del buque ACC
VIG
Intensificar el registro de la mercancia CAR
Intensificar el registro de las provisiones PRO
Intensificar el registro del precinto de los contenedores CAR
(*) Medidas de nivel 1 para buques de pasaje
MEDIDAS DE PROTECCION -NIVEL DE PROTECCION 3-
Limitar el acceso del buque a un solo punto ACC
Rechazar el embarque de equipajes no acompaifiados EQ
Cancelar el embarque/desembarque de pasajeros ACC
Cancelar las operaciones de carga/descarga de mercancia CAR
Cancelar las operaciones de aprovisionamiento del buque PRO
Evacuacion del buque TODOS
Traslado del buque TODOS
Establecer zonas restringidas adicionales préximas al lugar de amenaza ZR
Registro de zonas restringidas ZR
Verificar y comprobar la ubicaciéon de mercancias peligrosas CAR
(*) Utilizacion de dispositivos de deteccion de intrusos y Buques pasaje | ACC
vigilancia VIG
(*) Inspeccionar el equipaje con equipo de rayos X Buques pasaje | ACC
VIG
EQ
Utilizar todo el alumbrado del buque y focos adicionales VIG
Inspecciéon submarina del buque VIG
Poner las hélices en marcha en puerto TODOS

(*) Medidas de nivel 1 para buques de pasaje
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MATRIZ DE VALORACION DE LA VULNERABILIDAD

VALORACION ALCANCE DE LA MEDIDAS DE PROTECCION EXISTENTES
GESTION DE RIESGOS
4 Ninguno Ninguna
3 Limitado Algunas
2 Aceptable Suficientes para permitir reducir la
amenaza a un nivel aceptable
1 Sélido y eficaz Conjunto completo
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42 FASE:

GESTION DE RIESGOS

FORMULA DE PUNTUACION DEL RIESGO

RIESGO = AMENAZA x IMPACTO x VULNERABILIDAD

MATRIZ DE VALORACION DEL RIESGO

GRADO
VALORACION DEL PUNTUACION CONSIDERACION DEL RIESGO
RIESGO
loual Riesgo inaceptable. Deben
3 ALTO 5! procurarse otras medidas de control
superior de 27 : .
y/o medidas adicionales.
2 MEDIANO | entre8y24 | NeS80 razonable. Requiere
gestion/supervision.
loual o inferior Riesgo tolerable. No es preciso
1 BAJO & introducir medidas de control
de 6 ..
adicionales.
[@Iece)
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