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22. FALSEDADES DOCUMENTALES

22.1. Introduccion. La evolucion de las TIC y su influencia en el
concepto juridico de documento

La obtencién de un enriquecimiento patrimonial con perjuicio de
tercero valiéndose de un sistema informatico puede comportar al
mismo tiempo una alteracién de la realidad contable de la
entidad afectada. En este sentido se plantea también Ia
posibilidad de que dicha alteracion de la verdad constituya un
delito de falsificacion de documentos, lo que justifica su estudio,
aunque en sentido estricto no constituye un delito patrimonial. En
términos semejantes se plantea la alteracion de la realidad
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recogida en un documento o en un archivo informatizados, sea
cualquiera fuere el propodsito ulterior perseguido (p. ej., inutilizar
un archivo), el cual, frecuentemente, también discurrira en un
contexto de cardcter econdmico o patrimonial (sin embargo,
podria pretenderse modificar el estado civil verdadero de otra
persona o la fecha de su nacimiento, con el fin de perjudicarla en
distintas hipdtesis imaginables).

Lo primero que hay que averiguar es si los datos contenidos en
un sistema informdtico o en cualquier producto capaz de
almacenar datos procesados digitalmente poseen la naturaleza de
un documento. Como veremos a continuacién, se ha producido
una evolucion sobre el concepto de documento, amplidndolo, que
era necesaria y coherente con las necesidades actuales del trafico
juridico.

22.2. La proteccion juridica del documento y su evolucién
conceptual

1. El documento constituye un instrumento esencial para el
normal desenvolvimiento de las relaciones juridicas de las
personas fisicas, juridicas y otras entidades semejantes. En efecto,
el documento ha supuesto un insustituible apoyo para las
relaciones sociales practicamente desde el nacimiento de la
escritura, y desde el momento en que fue posible su plasmacion
sobre un soporte duradero se le ha otorgado relevancia juridica, y
a partir de ahi se vio la necesidad de rodearle de ciertas
formalidades, garantias y proteccion juridica; tal funcion no se ha
visto disminuida, sino todo lo contrario, con la aparicion de
nuevas tecnologias que inciden en el documento, pues hay que
tener en cuenta que dicho instrumento ha experimentado una
evolucion en su estructura, configuracion y confeccion provocada
por el acceso a las modernas tecnologias de tratamiento de la
informacion. En este sentido, podriamos destacar ahora un
multiple valor que el Derecho ha tenido presente para otorgarle
proteccion con mayor o menor intensidad:

a) En €l se recogen declaraciones de voluntad o expresiones del
pensamiento humano que permiten la realizacion de negocios
juridicos, que los acreditan y respaldan, que reconocen o
permiten deducir consecuencias juridicas (derechos 'y
obligaciones) para el declarante y/o para terceros, hasta tal punto
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que pueden constituir un medio de prueba en un proceso judicial
(arts. 1215y ss. del Cddigo Civil; véase STS 1° 3 junio 1989).

b) Por otro lado, pueden tener un valor material intrinseco debido
a su interés histdrico, artistico o cultural.

c) Finalmente su contenido mismo puede reflejar hechos o
informacion reservada a un circulo de personas, bien por
constituir un secreto en si mismo (de los individuos, las personas
juridicas o el Estado), bien por afectar a la intimidad de las
personas.

2. Pues bien, dado el interés que representan estas facetas del
documento, por su relevancia social y su especifica importancia
en el trafico juridico, ha motivado que la ley se haya ocupado de:

a) Conceptuarlo, clasificarlo y de rodearlo de ciertas garantias y
requisitos formales en su creacién y otorgamiento.

b) Reconocerle ciertos efectos juridicos, por lo general de mayor
eficacia y trascendencia juridica cuanto mayores son los requisitos
formales que le dan vida.

c) El reconocimiento de efectos juridicos trae como consecuencia
obligada la proteccién juridica del documento, proteccién que se
obtiene mediante esas garantias y requisitos formales aludidos en
su creacion y otorgamiento; mediante la incorporacion de signos,
marcas o caracteristicas materiales tendentes a prevenir su
manipulacion, alteracidon o sustitucion; mediante la adopcion de
procedimientos de custodia para impedir tanto su manipulacion
como su destruccién o sustraccion, incluso garantizando su
réplica o copia de su matriz en el caso de pérdida o destruccion
del mismo; y, por ultimo, mediante procedimientos de peritacion
sobre su autenticidad o genuidad en el caso de que presente
dudas sobre ellas y se pretenda hacer que surta sus efectos
juridicos frente a terceros, p. €j., en un proceso judicial.

d) Esta proteccion en ocasiones se ve reforzada por constituir
delito las agresiones mas importantes a las diversas caracteristicas
y funciones que se asignan al documento acabadas de apuntar. La
proteccion penal puede obtenerse en funcion de las distintas
formas de agresion de que puede ser objeto el documento: 1. Por
su potencial relevancia en las relaciones juridicas (trafico
juridico): delitos de falsedades y delitos de infidelidad en la
custodia de documentos. 2. Por su valor material intrinseco:
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delitos de dafios o de incendios. 3. Por su naturaleza reservada:
delitos contra la seguridad exterior del Estado; de descubrimiento
y revelacion de secretos, bien se trate de documentos plasmados
en un soporte material, bien hayan sido tratados por medios
automatizados de procesamiento automatizado (sistemas
informaticos, proteccion de datos). Dado que estas agresiones no
afectan a la integridad material o espiritual del documento en si
mismo, sino a la relevancia del caracter reservado de su
contenido, no nos ocuparemos de su exposicion en este lugar (v.
Romeo Casabona, 1988).

De algunos aspectos mads relevantes de esta proteccion penal
vamos a ocuparnos fundamentalmente a continuacion.

22.2.1. El concepto juridico-penal tradicional de documento: sus
carencias para las necesidades del trdfico juridico actual

Tradicionalmente, el ordenamiento juridico no definia el
documento con caracter general. Ni el CP, ni el Cédigo Civil ni la
Ley de Enjuiciamiento Civil aportaban conceptos sobre el mismo
con cardcter general, sin perjuicio de que los dos ultimos definan,
como mencionaremos mas abajo, el documento publico (arts. 1216
y 596, respectivamente).

Desde una perspectiva penal, se habia venido considerando
tradicionalmente como documento tiinicamente el escrito, es decir,
cuando el pensamiento humano aparece recogido en un soporte
material por signos escritos legibles.

Con el desarrollo de las TIC al trasladar estas observaciones a la
manipulacién-falsificaciéon de datos informatizados surgian no
pocas dificultades para que continuara teniendo validez el
concepto tradicional de documento. Habia que buscar otro o
adaptarlo a las realidades emergentes. Veamos con mayor detalle
en qué radicaba esta pérdida de operatividad.

En primer lugar, un programa informatico no encarna en si
mismo un pensamiento o una declaracion de voluntad concretos de
una persona determinada, sino que, como es sabido, constituye un
instrumento de trabajo para tratar informaticamente el
pensamiento humano. Por tanto, la consecuencia coherente seria
su exclusion ya de entrada de la nocién de documento
mencionada. No seria, por consiguiente, susceptible de encuadrar
en este delito la manipulacion de los datos mediante la alteracion
del programa de ordenador.
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Si reflejan, por el contrario, se apuntaba en los inicios de esta
discusion, un pensamiento humano los datos introducidos en la
llamada fase “input”, en cuanto suministran informacion de una
realidad concreta. Lo mismo puede decirse de la fase del “output”,
o salida de datos, pues no importa que éstos hayan sido tratados
o procesados por el ordenador mediante el programa; el
pensamiento humano existe con independencia de su manera y
origen de formacion.

Indudablemente los signos eléctricos recogidos en una cinta o
disco magnéticos no constituyen en si mismos un documento en
sentido penal: ni retinen las caracteristicas del escrito que sea
legible o visualizable, ni de esa idea implicita en el concepto de
documento de ser un objeto dotado de cierta materialidad, la cual
no queda satisfecha con la mera existencia de ese disco o soporte
de almacenamiento de informacion. Sin embargo, esa
visualizacion o percepcion es posible desde el momento en que se
utiliza el ordenador, puesto que aparecen reflejados en la pantalla
del mismo de forma escrita (legible). De todos modos, hasta ahi
tampoco puede considerarse documento, al no contar todavia con
un soporte duradero susceptible de traslacion.

En consecuencia, y admitiendo la hipdtesis acabada de
mencionar, desde una perspectiva todavia restrictiva se mantenia
que solo cuando esos datos informaticos manipulados son
reproducidos por la impresora del terminal informatico
estaremos ante un documento falso en sentido juridico-penal, o
también si esos datos manipulados perduran en un soporte
informatico, en la medida que es siempre posible su lectura a
través de un sistema informatico. De todas formas, a pesar de esta
interpretacion funcional, que podria ser discutida, no es suficiente
en gran numero de casos, en los cuales las operaciones que
originan la inexactitud contable que dard lugar a su vez al
perjuicio patrimonial se realizan completamente 'dentro’ del
mismo sistema, sin que exista un reflejo externo de las mismas.

Otros llamemos productos de las TIC, como documentos escritos
escaneados o producidos o reconvertidos a una presentacion
inalterable o estable, como correos electronicos, documentos
transformados en la modalidad pdf, etc. no han presentado dudas
respecto a su condicion de documento escrito, legible y recogido
en un soporte estable (disco duro u otro soporte semejante, o
impreso en papel o material similar). Asi, respecto a los correos
electronicos el TS ha condenado al procesado como autor de un
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delito de falsedad en documento mercantil (art. 392 CP en
relacion con el art. 390.1.3, en concurso medial con un delito de
estafa de los arts. 248.1 y 250.1.6), pues entiende probado que con
animo de lucrarse el acusado remitio a una entidad bancaria un
correo electronico con la firma escaneada del administrador inico
de una sociedad mercantil en el que solicitaba una transferencia
elevada de dinero para beneficio propio (STS 23 de diciembre de
2010).

Condicion del documento en sentido juridico-penal es también su
atribuibilidad a una persona por cualquier procedimiento, asi como
la identificacion de su autor. En estos supuestos el que ha
manejado el ordenador, ha introducido los datos o, simplemente,
ha dictado las ordenes para el procesamiento de los mismos,
asume el resultado obtenido y se convierte de este modo en una
declaracion de voluntad suya (teoria de la declaracion de la
voluntad), en su propio pensamiento. Pero esa persona no
siempre coincide con el manipulador.

A continuacion vamos a revisar las reflexiones anteriores con el
fin de subrayar como las insuficiencias que revelan algunas de
ellas han experimentado una evolucion en el ambito juridico. Los
problemas que hemos planteado mas arriba han sido
practicamente resueltos en la actualidad, gracias, entre otros
factores, a las diversas iniciativas tomadas por el legislador para
configurar un concepto de documento mas adaptado a las
exigencias de trafico juridico actual y en particular a las
caracteristicas de las TIC. Vedmoslo.

22.2.2. El concepto y requisitos del documento adaptado a las
exigencia actuales derivadas de las TIC

Por consiguiente, con el fin de superar aquellos planteamientos y
a los inconvenientes a los que conducia desde el punto de vista
del principio de legalidad era preciso encontrar una definicion
genérica de documento, al menos limitada a los efectos penales.
De ello se habia venido ocupando cumplidamente la doctrina,
entendiendo por tal, como criterio por lo general aceptado, "todo
objeto capaz de recoger una declaracién de voluntad o un
pensamiento atribuible a una persona y destinado a entrar en el
trafico juridico" (Mufioz Conde). Ahora bien, también se suele
asumir que ese pensamiento ha de ser recogido de forma gréfica o
escrita.



OCW El cibrecrimen econdmico y patrimonial Tema 6° 136

Afortunadamente, el CP de 1995 incorpord una definicion de
documento, “a los efectos penales”, bastante flexible y facilmente
adaptable en principio a las caracteristicas que suele tener un
documento virtual o informatico.

Dice asi el art. 26 del CP:

“A los efectos de este Codigo se considera documento todo
soporte material que exprese o incorpore datos, hechos o
narraciones con eficacia probatoria o cualquier otro tipo de
relevancia juridica”.

A diferencia de esta definicion del CP vigente, el Proyecto
CP 1992 aportaba la siguiente, que era menos convincente
por ser menos operativa: "A los efectos de este Codigo se
considera documento todo papel o soporte material que
exprese o incorpore datos, hechos o narraciones de
inmediata o potencial relevancia juridica o eficacia
probatoria” (art. 376.1).

De esta nueva definicion pueden deducirse unos caracteres o
requisitos, cuyo contenido actual merece ser contrastado con los
rasgos que se han apuntado mas arriba:

a) Escrito en un soporte:

- Escrito: grafismo legible directa o indirectamente, a mano o por
medio de aparatos o instrumentos, en cualquier idioma. Hoy se
plantean ademds otros signos no graficos: fotografias
incorporadas a un documento DNI, (pasaporte), planos,
fotocopias (compulsadas). No lo son a los efectos penales: las
cintas de video o magnetofénicas. Sin embargo, las
manipulaciones en estos materiales pueden dar lugar a otros
delitos (acusacion o denuncia falsas, falso testimonio, estafa
procesal, etc.). De todos modos, esta restriccion a la que se llega
desde el punto de vista de la proteccion penal del documento no
prejuzga la validez de aquéllos como fuentes de prueba o como
medios de prueba en un proceso civil o penal. Los escritos
informaticos plantean por su parte problemas especificos, por
consistir en puridad simbolos ilegibles directamente (lenguaje
“maquina”, se dice), pero no cabe duda de su legibilidad y
comprension por el ser humano a través de instrumentos
adecuados, como son los ordenadores u otros aparatos de
frecuente uso (terminales moviles de telefonia, tabletas, etc.). No
debe olvidarse que de acuerdo con la definicion legal el soporte
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ha de incorporar datos, hechos o narraciones, es decir, que se
hayan recogido en ese soporte; pero también es posible que el
propio soporte, en cuanto tal, exprese aquellos, que él mismo
configure el dato, hecho o narracion.

- Soporte: se admite como tal todo medio que sea idoneo para
recoger la declaracion de voluntad por signos graficos (p. €j. y
principalmente, papel). Pero ha de ser en todo caso material, pues
asi hemos visto que lo exige el CP, y de esta caracteristica se
deduce que sea perdurable. No hay inconveniente, por
consiguiente, en extender el concepto de soporte material a los
discos, bandas magnéticas u otros productos ("lapices" o
“pendrives” o tarjetas con memoria “flash”) que recogen o
archivan la informacion grafica o escrita procesada digitalmente.

b) Pensamiento humano:

O también -y mas frecuentemente- la declaracion de voluntad de
una persona. El CP exige que se trate de hechos, datos o
narraciones. Los programas de ordenador y los datos procesados
informaticamente vuelven a plantear problemas particulares. En
cuanto a los primeros no cabe duda de que no reflejan un
pensamiento o declaracion de voluntad humanos, sino que
consisten en puridad en una serie de instrucciones técnicas que
permiten procesar y utilizar informacion con distintas finalidades
(véase la definicidon que sobre los mismos recoge la Ley de
Propiedad Intelectual de 11 de noviembre, art. 96.1). Es
importante sefalar esta caracteristica, por su posible relevancia
cuando se pretende proceder a la calificacion juridico-penal como
falsedad documental a la manipulacion de datos informatizados,
valiéndose para ello de alteraciones en los programas de
ordenador o en general en el sistema de éste: esta accion por si
sola no nos permitiria apreciar el delito.

Por lo que se refiere a los datos procesados en si mismos
considerados, debe reconocerse que pueden plasmar un
pensamiento humano o una declaracion de voluntad, y por
consiguiente podrian constituir el objeto material del delito, salvo
que su alteracién sea momentanea (p. €j., para cometer el llamado
fraude informatico o estafa informatica). En concreto, el CP exige
que el documento en cuestion “exprese o incorpore datos, hechos
o narraciones...” (art. 26).

¢) Atribuibilidad a su autor:
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Es logico que, aunque no se mencione expresamente, sea
atribuible a alguien, si quiere tener relevancia en el trafico juridico
P. ej., como elemento de prueba). El medio mds frecuente de
atribucion se logra por la firma, rubrica, huella o firma digital
(recuérdese que esta ultima tiene reconocimiento en el
ordenamiento juridico: Real Decreto-ley 14/1999, de 17 de
septiembre, por el que se regula la firma electrénica), etc. Sin
embargo, puede sostenerse que no son imprescindibles, pues
basta que se pueda identificar o atribuir al autor como declaracion
suya. En cuanto a la confeccion material del documento por un
tercero, no tiene relevancia juridica desde el momento en que
alguien lo asuma como propio. Los escritos andénimos no son
atribuibles en principio, pero es posible otorgarles la categoria de
documento por incorporacion posterior a un expediente. Si se
trata de una persona inexistente, sera un documento falso por no
genuino. También este requisito ofrece dificultades encontrarlo en
los programas de ordenador, como derivacion de las reflexiones
apuntadas mas arriba sobre su dudosa expresion de un
pensamiento humano.

d) Incorporacion al trifico juridico. De ello deducimos:

- Que esté destinado a producir efectos juridicos en las relaciones
juridicas (intencional); efectos que no so6lo son relativos a
derechos y obligaciones. Asi lo indica expresamente el CP: “...con
eficacia probatoria o cualquier otro tipo de relevancia juridica”
(art. 26).

- Que con el tiempo produce efectos en el trafico juridico
(ocasional) (ej., escritos de cardcter personal: poesia para
comprobar estado mental del autor o unas posibles injurias; carta
para acreditar relaciones amorosas en un juicio de separacién o
divorcio): se incorporan a un expediente o sumario como pieza de
conviccion.

-Que sea idoneo objetivamente para producir efectos en el trafico
juridico: no lo son el documento firmado en blanco (no hay
declaracion de voluntad), la fotocopia no compulsada o
legitimada (salvo reconocimiento de efectos por las partes). El
documento juridicamente nulo puede tener trascendencia juridica
en otros aspectos distintos a los que afectan a su nulidad (ej.,
comprobacion de enfermedad mental de quien renuncia a
derechos irrenunciables: seria nulo en este aspecto, pero puede
servir para acreditar la enfermedad de su autor).
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22.2.3. Clases de documentos

1. Desde el punto de vista de su estructura pueden ser simples y
compuestos:

- simples: documento sencillo sin partes afiadidas que lo
configuren;

- compuesto: resultado de la integracion de varias partes: DNI
(fotografia y escrito).

2. Por la pluralidad de manifestaciones de voluntad: individuales
y complejos:

- individual: recoge una sola manifestacion de voluntad,
suficiente para formar un documento completo;

-complejo: conjunto de documentos individuales que ordenados
de modo légico materializan un hecho (o conjunto de ellos) de
naturaleza superior al contenido de cada uno de ellos tomados
por separado: Libros de Registro, libros de los comerciantes,
expediente de un sumario.

3. Por los sujetos de los que emanan: publicos, oficiales y de
comercio y privados.

El Codigo Penal vigente tampoco define las clases de
documentos, pero diferencia tres clases (publicos; oficiales y de
comercio; privados) para construir los diversos delitos de
falsificacion de documentos.

a) Puablicos. A ellos aluden el Codigo Civil y la Ley de
Enjuiciamiento Civil (art. 578); se refieren al valor del documento
como medio de prueba segiin su naturaleza:

El art. 1216 del primer cuerpo legal mencionado entiende por
documento publico: "...los autorizados por un Notario o un
empleado publico competente, con las solemnidades requeridas
por la ley". Pero no define el documento privado (v. art. 1225y s.).
Por su parte, la Ley de Enjuiciamiento Civil (art. 596) incluye
como documentos publicos algunos que penalmente no lo son (o
mejor: no dan lugar al delito de falsificacion de documento
publico). Particular interés por su amplitud tiene el n°® 3° del art.
596: "los documentos expedidos por los funcionarios publicos que
estén autorizados para ello en lo que se refiera al ejercicio de sus
funciones".
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b) Oficiales y de comercio. En cuanto a los oficiales, no se definen
en ningun lugar del ordenamiento juridico. Se entienden por tales
aquéllos que provienen de entidades publicas en el ejercicio de
sus funciones o fines. Autores: quienes puedan hacerlo
validamente en virtud de la normativa juridico-administrativa
aplicable. Contenido: vinculado al desemperio de las funciones o
fines de la entidad publica. Por parte de la jurisprudencia del
Tribunal Supremo se observa una tendencia a extender el
concepto.

Los documentos de comercio tampoco se definen. Para el
Tribunal Supremo son aquéllos que incorporan actos de comercio,
cualquiera que sea su forma. Por su parte, la doctrina tiende
a restringir su ambito mediante la exigencia de la suma de unos
requisitos formales (expresamente descritos en las leyes
mercantiles) y materiales (efectos mas intensos que los privados:
p. €j., eficacia ejecutiva).

¢) Privados. Tampoco aporta el ordenamiento juridico criterios
explicitos para su conceptuacion. En efecto, tanto el Cédigo Civil
como la Ley de Enjuiciamiento Civil aluden al documento
privado, pero sin definirlo (v. arts. 1225 y s. y 602 y ss,
respectivamente). En consecuencia se ha optado por definirlos
por exclusion, es decir: todos los que (reuniendo los requisitos
generales de documento) no sean publicos ni oficiales o de
comercio.

22.3. Los delitos de falsedades documentales

22.3.1. El bien juridico protegido

En primer lugar, debemos preguntarnos cudl es exactamente el
interés subyacente en el documento que merezca su proteccion
por el Derecho penal, esto es, cudl es el bien juridico protegido.

Por un lado, se sefiala que éste consiste en la fe ptblica, entendida
no como la verdad en si misma, sino la confianza social en la
apariencia de conformidad con la realidad de determinados
signos, simbolos u objetos, pero no en cuanto tales, sino por su
potencial trascendencia en el trafico juridico (Mufioz Conde). Por
otro, se alude a la confianza social en la seguridad del trafico
juridico: las relaciones sociales y economicas con relevancia
juridica deben estar acompanadas por la confianza social de que
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aqueéllas son realmente lo que aparentan; cierto que esa confianza
sOlo se logra extendiéndola a la apariencia de los instrumentos o
medios que se utilizan en el trafico juridico: la fe publica y el
valor probatorio. Por consiguiente, se ha sefialado que la idea que
mejor capta y permite englobar estas diferentes perspectivas o
matices es la seguridad del trafico juridico (Orts Berenguer).

22.3.2. Nocion de falsedad y cualidades del documento

(En qué consiste una falsedad documental? Sin perjuicio de las
conductas especificas de falsificacion que recoge el CP, el cual no
indica qué es la falsedad documental, la conducta falsaria altera
las cualidades del documento. Por tanto éstas permiten identificar
la clase de falsedad al afectar y atentar a esas cualidades:

1. Genuidad y veracidad:
Son cualidades diferentes, pudiendo faltar una de ellas:

- documento genuino: coincidencia entre la persona que figura
como autora del documento y la que realmente lo es del mismo;
de lo contrario, el documento serd ilegitimo;

- documento veraz: su contenido coincide con la realidad que
refleja; de lo contrario, el documento sera falso.

2. Parte material e intelectual:

- material: afecta a la creacion, estructura y configuracion del
documento; su alteracion constituye falsedad material y afecta a
la legitimidad del documento (documento ilegitimo o no
genuino)

- intelectual: se refiere a su contenido intelectual, a lo que declara
o pretende probar de acuerdo con la realidad; su inveracidad, la
alteracion de la verdad constituye falsedad ideologica.

Para nuestra jurisprudencia no toda discordancia entre lo puesto
en boca de los otorgantes y la situacion real, puede, sin mas, abrir
paso a la tipificacion falsaria (STS 11 abril 1991). En efecto, puede
sefialarse como doctrina jurisprudencial constante, si bien cuenta
con escasas excepciones (p. €j., 9 mayo 1970), que la falsedad ha
de ser esencial o trascendente para el trafico juridico. Asi:

"...s0lo mereceran reproche penal las alteraciones fraudulentas
que se hagan sobre las partes esenciales y no accesorias... atacan a



OCW El cibrecrimen econdmico y patrimonial Tema 6° 142

la credibilidad y la confianza que ha de merecer el contenido de
cada documento, su veracidad intrinseca" (STS 13 diciembre
1990).

"...tendencia jurisprudencial favorable a la falsedad cuando la
manifestacién inveraz del particular a través del documento
publico influye o trastoca el tréfico juridico, tiene virtud creadora
de situaciones o estados de derecho, o afecta a extremos
esenciales que el fedatario garantiza" (STS 8 marzo 1990; en igual
sentido: 11 abril 1991, 6 marzo 1971, 22 junio 1973, 15 julio 1989);
“concurren todos los elementos integradores del delito, ya que la
de falsedad es un delito de peligro, no de lesion, que se consuma
cuando se produce la alteracion de la verdad y no requiere que
esa alteracion haya producido sus efectos en el trafico juridico”

(STS 17 julio 2012).

"La falsedad debe afectar de algin modo a la integridad del
documento y a los efectos que éste debe producir; en
consecuencia, no habra falsedad cuando no se afecta las funciones
esenciales del documento, es decir, la funcion de perpetuacion
(fija la manifestacion de voluntad de alguien), la funcién
probatoria (permite probarla) y la funcion de garantia (permite
identificar al autor de la declaracién de voluntad). La escritura
publica de compraventa no tiene funcidén de probar si el que
vende es 0 no el propietario del inmueble, teniendo sdélo que
probar que uno de los sujetos transfiere a otro la propiedad sobre
un inmueble determinado” (STS 18 marzo 1991 y posteriores
concordantes).

. en el presente caso no se trata de determinados datos
inveraces, bien totalmente irrelevantes, bien con un interés
circunscrito a quienes otorgan el documento, como podria ser la
profesion o incluso el precio” (STS 18 junio 1990). La declaracion
en cuanto al precio es inveraz, pero el Tribunal absuelve por no
tener trascendencia lo que en realidad era una permuta (STS 10
noviembre 1990 y posteriores concordantes).

22.3.3. Clases de delitos de falsedad documental

Conforme a la clasificacion propuesta en el epigrafe anterior, los
delitos de falsedad documental se pueden clasificar en los grupos
y subgrupos siguientes:
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a) Falsedad en documentos piiblicos

a’) Cometida por funcionario publico

El art. 390 del Codigo Penal describe este delito:

"1. Sera castigado con las penas de prisién de tres a seis
anos, multa de seis a veinticuatro meses e inhabilitacion
especial por tiempo de dos a seis afos, la autoridad o
funcionario publico que, en el ejercicio de sus funciones,
cometa falsedad:

1° Alterando un documento en alguno de sus elementos o
requisitos de caracter esencial.

2° Simulando un documento en todo o en parte, de manera
que induzca a error sobre su autenticidad

3¢ Suponiendo en un acto la intervencion de personas que
no la han tenido, o atribuyendo a las que han intervenido en
él declaraciones o manifestaciones diferentes de las que
hubieran hecho

4° Faltando a la verdad en la narracion de los hechos

2. Sera castigado con las mismas penas a las senaladas en el
apartado anterior el responsable de cualquier confesién
religiosa que incurra en alguna de las conductas descritas en
los nimeros anteriores, respecto de actos y documentos que
puedan producir efecto en el estado de las personas o en el
orden civil ”.

Sujeto activo del delito es, légicamente, el funcionario publico.
Ahora bien, el concepto de funcionario a los efectos penales no se
obtiene de la legislacion vigente en materia de funcion publica,

sino

del propio Codigo Penal, que da lugar a una significativa

ampliacion del mismo: "Se considerara funcionario publico todo
el que por disposicion inmediata de la ley o por nombramiento de
autoridad competente participe en el ejercicio de funciones
publicas” (art.24.2 CP).

Las diversas acciones tipicas vienen descrita en el referido
precepto, las cuales deberdn ser analizadas a la luz de las
consideraciones anteriores sobre la cualidad de los documentos.
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b’) Cometida por particular

A ella alude el art. 392 CP:

“El particular que cometiere en documento publico, oficial o
mercantil, alguna de las falsedades descritas en los tres
primeros numeros del apartado 1 del articulo 390, sera
castigado con las penas de prision de seis meses a tres anos
y multa de seis a doce meses”.

Lo mas relevante es la referencia al sujeto activo de este delito,
que puede serlo el particular o el funcionario fuera del ejercicio de
sus funciones; puesto que la acciéon admite, al menos teorica y
legalmente, las mismas modalidades del art. 390, al que se remite
el art. 392. La falsificaciéon de la propia firma plantea dudas acerca
de su tipicidad; la jurisprudencia las ha resuelto en el sentido de
estimar que se trata de un supuesto incluido en el n® 1 art. 390,
mientras que para los especialistas es atipico desde el punto de
vista del delito de falsedad (no se alteran los hechos y es
genuino), pero admiten que puede haber en algun caso estafa
procesal (art. 250 n° 2 del CP).

b) Falsedad en documentos oficiales y de comercio

Aparece recogido este delito en el art. 392, ya citado. Afecta a las
cometidas por particulares y como ya se vio, contempla las
modalidades recogidas en los tres primeras nimeros del apartado
1 del art. 390.

c) Presentacidn en juicio y utilizacion para perjudicar a otro

a’) De documentos publicos, oficiales o mercantiles

Se incluye en el art. 393.

Sujeto activo es el tercero ajeno a la falsificacion, y la accion
consiste en presentar el documento falsificado en juicio o usarlo
para perjudicar a otro. No es preciso que se ocasione un efectivo
perjuicio para tercero. Los elementos subjetivos son el ‘a
sabiendas’ (equivalente al dolo), o ‘para perjudicar a otro/,
anadido al dolo. Es importante no olvidar el objeto material sobre
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el que puede recaer la accidn tipica: el documento publico, oficial
o mercantil falsificados.

b’) Despacho telegrafico u otro servicio

Art. 394 CP: “1. La autoridad o funcionario publico encargado de
los servicios de telecomunicacién que supusiere o falsificare un
despacho telegrafico u otro propio de dichos servicios, incurrira
en la pena de prision de seis meses a tres afios e inhabilitacion
especial por tiempo de dos a seis afios.

2. El que, a sabiendas de su falsedad, hiciere uso del despacho
falso para perjudicar a otro, serd castigado con la pena inferior en
grado a la sefialada a los falsificadores”

d) Falsedad en documento privado

Se recoge en el art. 395 CP:

"El que, para perjudicar a otro, cometiere en documento
privado alguna de las falsedades previstas en los tres
primeros numeros del apartado 1 del articulo 390, sera
castigado con la pena de prision de seis meses a dos afos."

La accion requiere también en este delito cualquiera de las tres
primeras modalidades del niimero 1 del art. 390. Es preciso el
dolo y el animo de perjuicio de tercero. No es necesario perjuicio
efectivo; no admite comision culposa. A diferencia de lo que
sucede en los delitos de falsedades de documentos publicos y
oficiales o de comercio, tanto la doctrina mayoritaria como la
jurisprudencia entienden que de concurrir este delito con el de
estafa (u otros de cardcter patrimonial) habrd de resolverse como
concurso de leyes: se aplica tan sélo el delito mas grave (Romeo
Casabona, 1988).

También se incluye un delito relativo al uso de un documento
privado falso, pero en condiciones mas restrictivas que en los
anteriores delitos. Art. 396 CP:

“El que, a sabiendas de su falsedad, presentare en juicio o,
para perjudicar a otro, hiciere uso de un documento falso de
los comprendidos en el articulo anterior, incurrira en la pena
inferior en grado a la senalada a los falsificadores”.
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e) Falsificacion de tarjetas de crédito, de débito y cheques de viaje

Se ha introducido un delito especifico sobre estos documentos por la LO 5/2010,
en una seccion independiente (Seccion 42):

"1. El que altere, copie, reproduzca o de cualquier otro modo falsifique
tarjetas de crédito o débito o cheques de viaje, sera castigado con la pena
de prisiéon de cuatro a ocho anos. Se impondra la pena en su mitad
superior cuando los efectos falsificados afecten a una generalidad de
personas o cuando los hechos se cometan en el marco de una organizacion
criminal dedicada a estas actividades.

Cuando de acuerdo con lo establecido en el articulo 31 bis una persona
juridica sea responsable de los anteriores delitos, se le impondra la pena de
multa de dos a cinco afios.

Atendidas las reglas establecidas en el articulo 66 bis, los jueces y
tribunales podran asimismo imponer las penas recogidas en las letras b) a
g) del apartado 7 del articulo 33.

2. La tenencia de tarjetas de crédito o débito o cheques de viaje falsificados
destinados a la distribucion o tréfico sera castigada con la pena sefialada a
la falsificacion.

3. El que sin haber intervenido en la falsificacion usare, en perjuicio de otro
y a sabiendas de la falsedad, tarjetas de crédito o débito o cheques de viaje
falsificados sera castigado con la pena de prision de dos a cinco afios." (art.

399 bis).
22.3.4. Algunos problemas de delimitacién con la estafa o fraude informdtico

Puesto que el fraude informatico (art. 248.2, a CP) puede comportar la
alteracion de la realidad contable de una entidad, en ocasiones los procesados
han rechazado la imputacién por un delito de falsedad documental en concurso
con otro de estafa (art. 248.1 CP), en favor del primer delito senalado. A este
respecto, el TS ha ratificado la condena al recurrente como autor de autor de un
delito continuado de falsedad en documento mercantil en concurso
instrumental con otro, también continuado, de estafa; entiende que no es cierto
que los hechos describan un supuesto de "estafa informatica", prevista en el
apartado 2 del articulo 248 CP, “como se pretende, ya que, como explica con
todo acierto en la sentencia recurrida, el procesado realizd, como auxiliar
administrativo del departamento de contabilidad de la empresa perjudicada,
operaciones en las anotaciones contenidas en el sistema informadtico de la
perjudicada, y ademas al menos dos verdaderos "engafios" en las personas del
Jefe de Administracion de la empresa, que validé indebidamente los apuntes
contables fraudulentos” (STS 17 de junio de 2011). El motivo de la
desestimacion radica, por consiguiente, en que se ha producido un engafo
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verdadero en una persona valiéndose para ello de una falsedad apoyada
informaticamente, lo que lleva al Tribunal a aplicar dos delitos.

23. DELITOS DE INFIDELIDAD EN LA CUSTODIA DE DOCUMENTOS Y
DE VIOLACION DE SECRETOS

Son delitos de los funcionarios en el ejercicio de sus cargos
(Capitulo IV, Titulo XIX, Libro II CP). Se quebranta un deber
juridico especial que obliga a los funcionarios para el buen
funcionamiento de las Administraciones Publicas.

Para el proposito especifico de comparar con la posibilidad
comisiva de estos delitos a través de las TIC bastara con conocer
su enunciado:

Articulo 413:

“La autoridad o funcionario publico que, a sabiendas,
sustrajere, destruyere, inutilizare u ocultare, total o
parcialmente, documentos cuya custodia le esté
encomendada por razén de su cargo, incurrird en las penas
de prision de uno a cuatro afos, multa de siete a
veinticuatro meses, e inhabilitacion especial para empleo o
cargo publico por tiempo de tres a seis afios”.

Articulo 414:

“1. A la autoridad o funcionario publico que, por razén de
su cargo, tenga encomendada la custodia de documentos
respecto de los que la autoridad competente haya
restringido el acceso, y que a sabiendas destruya o inutilice
los medios puestos para impedir ese acceso o consienta su
destruccion o inutilizacion, incurrira en la pena de prision
de seis meses a un ano o multa de seis a veinticuatro meses
y, en cualquier caso, inhabilitacion especial para empleo o
cargo publico por tiempo de uno a tres anos.

2. El particular que destruyere o inutilizare los medios a que
se refiere el apartado anterior, sera castigado con la pena de
multa de seis a dieciocho meses.”

Articulo 415:

“La autoridad o funcionario publico no comprendido en el
articulo anterior que, a sabiendas y sin la debida
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autorizacion, accediere o permitiere acceder a documentos
secretos cuya custodia le esté confiada por razén de su
cargo, incurrira en la pena de multa de seis a doce meses, e
inhabilitacion especial para empleo o cargo publico por
tiempo de uno a tres afios.”

Articulo 416:

“Seran castigados con las penas de prision o multa
inmediatamente inferiores a las respectivamente sefaladas
en los tres articulos anteriores los particulares encargados
accidentalmente del despacho o custodia de documentos,
por comision del Gobierno o de las autoridades o
funcionarios publicos a quienes hayan sido confiados por
razon de su cargo, que incurran en las conductas descritas
en los mismos.”

Articulo 417:

“1. La autoridad o funcionario publico que revelare secretos
o informaciones de los que tenga conocimiento por razon de
su oficio o cargo y que no deban ser divulgados, incurrird en
la pena de multa de doce a dieciocho meses e inhabilitacion
especial para empleo o cargo publico por tiempo de uno a
tres anos.

Si de la revelacion a que se refiere el parrafo anterior
resultara grave dafio para la causa publica o para tercero, la
pena serd de prisién de uno a tres afios, e inhabilitacion
especial para empleo o cargo publico por tiempo de tres a
cinco anos.

2. Si se tratara de secretos de un particular, las penas serdn
las de prisiéon de dos a cuatro anos, multa de doce a
dieciocho meses, y suspension de empleo o cargo publico
por tiempo de uno a tres afios.”

Articulo 418:

“El particular que aprovechare para si o para un tercero el
secreto o la informacidn privilegiada que obtuviere de un
funcionario publico o autoridad, sera castigado con multa
del tanto al triplo del beneficio obtenido o facilitado. Si
resultara grave dafio para la causa publica o para tercero, la
pena sera de prisidon de uno a seis anos.”
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Como puede deducirse de la redaccion de los delitos transcritos,
la comision de los mismos por medio de sistemas informéaticos no
planteara, en principio, problemas especiales de subsuncion en
los tipos delictivos correspondientes.

24. DELITOS DE DANOS AFECTANTES A DOCUMENTOS

24.1. Delitos de dafos

En la Leccion 4% pudieron verse las caracteristicas de los delitos de
dafios en sistemas y ficheros informaticos. Lo que entonces se dijo
resulta aplicable aqui, por lo que sdlo vamos a prestar atencion a
ciertos aspectos relacionados con los dafios relativos a
documentos en cuanto tales.

Como es sabido, el delito de danos consiste en la destruccion,
inutilizacién o deterioro de una cosa. En este caso el objeto
material del delito seria un documento, entendido en los términos
que define el art. 26 CP, vistos mas arriba.

Se protege la integridad fisica o material del documento con
independencia de su contenido (aunque éste pueda dar lugar en
algunos casos a un tipo agravado), incluido el incorporado a un
soporte informatico (en este sentido: Audiencia Provincial de
Castellon, s. 2.5.1989; Romeo Casabona, 1988 y 1991).

El autor puede ser cualquiera: los particulares, puesto que no
existen deberes previos especificos sobre el documento o la cosa
de que se trate. Son de aplicacion subsidiaria en relacion con el
delito de incendios.

24.1.1. Daiios agravados

La pena sera superior (prision de uno a tres afios y multa) si el
documento se encuentra depositado o forma parte de un archivo,
registro, museo, biblioteca, centro docente, gabinete cientifico,
institucion andloga o en bienes de valor historico, artistico,
cientifico, cultural o monumental, asi como en yacimientos
arqueologicos (art. 323.1), La agresion ha de dirigirse a estos
lugares, en los que debera encontrarse el documento.
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El Juez en su sentencia puede imponer la reparacion del dafio
causado en lo posible, a cargo del autor del hecho (art. 323.2).

Los delitos mencionados son susceptibles de comisién por
imprudencia grave siempre que el dafio producido supere los
400€ (art. 324 CP).

25. PRUEBA DE DOCUMENTOS PUBLICOS POR DESAPARICION DE LA
ESCRITURA MATRIZ, EL PROTOCOLO O LOS EXPEDIENTES
ORIGINALES

Se quiere aludir sucintamente con ello a la posibilidad de
“recuperacion” de documentos (de la prueba de los mismos) en el
caso de haber desaparecido como consecuencia de alguna de las
conductas delictivas comentadas mas arriba.

Tales previsiones las encontramos en el art. 1221 de la Ley de
Enjuiciamiento Civil:

1° las primeras copias, sacadas por el funcionario publico
que las autorizara;

2° las copias ulteriores, libradas por mandato judicial, con
citacion de los interesados;

3¢ las que sin mandato judicial se hubiesen sacado en
presencia de los interesados y con su conformidad.

A falta de estas copias, rigen criterios de antiguedad.

26. PROTECCION JURIDICO-PENAL DE LOS SISTEMAS Y ELEMENTOS
LOGICOS INFORMATICOS

Son varias las aportaciones del CP 1995 a este respecto: la
proteccion de los programas de ordenador en cuanto obra de
creacion intelectual, la integridad del programa de ordenador y la
disponibilidad privativa de sistemas informaticos por parte de su
propietario o de personas autorizadas.

En cuanto a otros productos multimedia, en principio entran en
juego los mismos delitos y en semejantes condiciones que los que
se comentan a continuacion sobre los programas de ordenador,
pues el bien juridico es también en estos casos la propiedad
intelectual o derechos de autor. No obstante, en relacion con estos



OCW El cibrecrimen econdmico y patrimonial Tema 6° 151

productos es mas significativa su regulacion juridica sustancial, es
decir, en el &mbito del Derecho Civil, para lo que faltan todavia
grandes acuerdos y mucha innovacion respecto a su tratamiento
juridico, lo que todavia no se ha conseguido.

26.1. La proteccion del programa de ordenador en cuanto obra
de creacion intelectual. Los delitos contra la propiedad
intelectual

La proteccion de los programas de ordenador estd asegurada por
la Ley de Propiedad Intelectual (LPI), que se ocupa de modo
expreso de los mismos (de acuerdo con el RD Legislativo 1/1996,
12 abril, por el que se aprueba el texto refundido de la LPI; por
medio de ¢l se ha refundido en la misma la L. 16/1993, 23
diciembre, relativa a la incorporacién al derecho espafol de la
Directiva 91/259/CEE, 14 abril 1991, sobre la proteccion juridica de
los programas de ordenador).

Dicha proteccién ha sido reforzada con el CP a través de las
infracciones de derechos de autor (art. 270 y ss.) (SAP Barcelona
21.2.90: programas de juegos; SAP Zaragoza 15.11.95: apropiacion
de software y soportes magnéticos de una empresa; SAP La
Coruna 27.6.95: reproduccion de sistema operativo y
transformacion de programa de facturacion).

26.1.1. La pirateria o copia ilegal de programas

La importancia que ha ido adquiriendo en nuestro pais el
tratamiento de la informacién y de los datos de todo género ha
favorecido una paralela e imprescindible creacion 'y
perfeccionamiento del soporte 1dgico (software) de los
ordenadores, lo que a su vez ha planteado la necesidad de una
adecuada proteccion juridica del mismo. Esta necesidad ha
permitido comprobar que con frecuencia los instrumentos
juridicos tradicionales de proteccién de las obras de creacion
humana de cualquier naturaleza son insuficientes, por la dificil
ubicacién entre ellas de estos nuevos productos, que comportan
con frecuencia una ruptura con los conceptos y estructuras
juridicas hasta ahora utilizados. De ahi que el legislador haya
tenido que intervenir en numerosos paises -y, como veremos mas
abajo, incluida Espafia- con el fin de establecer un nuevo marco
juridico que ampare a todas las nuevas manifestaciones del
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pensamiento y creatividad humanas pero, desde luego, no sdlo
las vinculadas con las tecnologias de la informacién.

En derecho comparado y entre los especialistas se ha ido
imponiendo el parecer de integrar la proteccion del soporte 16gico
dentro de los derechos de autor, que retine la ventaja de poder
atender tanto al aspecto moral (de tanta raigambre en los paises
latinos) como patrimonial de la propiedad intelectual. El derecho
espanol tradicional antes de la reforma no parecia adecuado de
lege lata para incluir todas las manifestaciones complejas y
variadas que requiere la proteccion de los programas de
ordenador, lo que condicionaba a su vez la intervencién del
Derecho Penal.

26.1.1. 1. Proteccion a través de la legislacion civil: evolucion

La Ley de Propiedad Intelectual de 1987 supuso un cambio
cualitativo en lo que se refiere a la proteccion de los programas
de ordenador y a otras obras de creaciéon y su reconocimiento
expreso como objetos de derechos sustantivos de autor. Por otro
lado, introdujo unos mecanismos de proteccion mas ambiciosos,
entre los que se incluye una revision paralela del Cddigo Penal
relativa a los delitos contra los derechos de autor. Actualmente el
texto en vigor es el Real Decreto Legislativo 1/1996, de 12 de abril,
por el que se aprueba el Texto refundido de la Ley de Propiedad
Intelectual, regularizando, aclarando y armonizando las
disposiciones legales vigentes sobre la materia., aclarando y
armonizando las disposiciones legales vigentes sobre la materia.

Como adelantaba mads arriba, la Ley de Propiedad Intelectual
(LPI) se hizo eco de las necesidades de un satisfactorio trafico
juridico en este ambito, siguiendo las directrices internacionales
apuntadas sobre esta materia, aunque como indicaré mas abajo,
parece ser que han sido superados y han dado lugar a una nueva
normativa.

De la definicion de objeto de propiedad intelectual y consecuente
proteccion de los derechos de autor podemos entresacar los
rasgos que tienen especial relevancia para los programas de
ordenador: ha de tratarse de una obra cientifica, expresada en
cualquier medio o soporte, tangible o intangible, y que sea
original. En efecto, aunque el soporte del programa es tangible (el
disco donde se encuentra registrado) el medio de expresion
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consiste en unos impulsos (instrucciones) eléctricos(as)
intangibles, que son mencionados por la Ley, y por si hubiera
dudas sobre su caracter cientifico -o aunque no lo fuera- incluye
en esa relacion, que ha de entenderse tan sdlo a titulo
ejemplificativo, los "programas de ordenador”. Un aspecto que, a
mi entender, no ha quedado plenamente delimitado por la Ley es
el de cudndo se entiende que es original un programa, dado el
extraordinario dinamismo de este sector y las constantes
derivaciones y actualizaciones o revisiones a que puede dar lugar
(aunque éstas son también objeto de proteccion por la LPI).

Una vez resuelta afirmativamente la importante cuestion de la
proteccion civil de los programas, hay que ver cudl es el alcance
exacto otorgado a la misma, pues de ello dependera el ambito de
su proteccion penal, alcance que ha sido establecido en la nueva
Ley. Con esta nueva ordenacion juridica de los derechos de autor
que afecta a los programas de ordenador y a otras obras de
creacion de tecnologia avanzada, se pretende, segun reconoce el
Predmbulo de la Ley, que "los derechos y obligaciones de los
autores, asi como los de los cesionarios de los derechos de
explotaciéon puedan quedar delimitados, de acuerdo con las
tendencias preponderantes en el actual momento histérico y en
beneficio de ambas partes, mediante la aplicacion de un justo
equilibrio entre las normas de derecho necesario y el principio de
autonomia de la voluntad” . Estas reflexiones y objetivos explican
que se les haya otorgado una proteccion mas limitada, la cual
ciertamente responde a las especiales caracteristicas de estas
obras, y que se regule en un Titulo especifico, de forma que las
demas disposiciones de la Ley seran aplicables subsidiariamente,
en defecto de lo prevenido en aquél (art. 95 de la LPI). En efecto,
el Titulo VII del Libro I lleva la rtbrica "Programas de
ordenador"”, que es el que regula esta materia de forma especifica
(arts. 95 a 104).

Se asimilan al programa a efectos de tutela la documentacion
técnica y los manuales de uso de un programa, asi como las
versiones sucesivas del programa y los programas derivados (art.
96).

Frente a este, llamemos, régimen tradicional, que se ha mostrado
insuficiente y - sélo en parte- contradictorio con una Directiva de
la Unién Europea sobre la materia, debe citarse el que ha
establecido la Ley 16/1993, de 23 de diciembre, sobre la Proteccion
Juridica de los Programas de Ordenador.
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En resumen, puede afirmarse que la proteccion reconocida a los
programas de ordenador se efectta otorgando prioridad a los
intereses de los titulares de los derechos de explotacion de los
programas en detrimento de los autores materiales de los mismos
y de los usuarios.

Por lo que se refiere a otros productos multimedia y a la copia no
autorizada de los mismos a través de Internet o directamente del
soporte tecnoldgico correspondiente (CD), estd dando lugar a una
intensa polémica en la opinién publica, debida en parte a una
posicion de dominio de las sociedades gestoras de los derechos de
autor y a una legislacion caotica, contradictoria y desfasada frente
a los importantes cambios que se han producido en virtud de los
desarrollos tecnologicos.

26.1.1.2. La proteccion penal

La LPI, aunque es una ley extrapenal, tiene sus efectos en el CP,
pues de aquélla deberemos extraer el significado y alcance de
algunos términos utilizados por éste ultimo (proteccidon penal de
los derechos de autor), en virtud de la Seccion 12 (De los delitos
relativos a la propiedad intelectual) del Capitulo XI (De los delitos
relativos a la propiedad intelectual e industrial, al mercado y a los
consumidores) del Titulo XIII (Delitos contra el patrimonio y contra el
orden socioecondmico) que incluye los articulos 270, 271 y 272.
Como se adelantaba mas arriba, estos delitos son aplicables
también a las copias y distribuciones ilegales de otros productos
multimedia. Como es légico, aqui s6lo nos ocuparemos de los
aspectos penales de la infraccion de los derechos de autor (los
morales y los patrimoniales contra la propiedad intelectual).

No debe olvidarse que en esta materia rige el principio de
subsidiariedad, es decir que la intervencion del Derecho Penal ha
quedado relegada a un segundo plano, como ultimo recurso
(ultima ratio), pues en principio deberia ser mas eficaz y rapida la
tutela que pueda ofrecer la norma civil, por ejemplo, la
indemnizacién de dafios y perjuicios producidos por vulnerar los
derechos de autor sobre las creaciones cientificas, literarias o
artisticas, incluidos los productos multimedia. Ademas, el
principio de minima intervenciéon del Derecho Penal comporta
que los delitos que acoge el CP constituyen las conductas lesivas
mas graves en contra diversas manifestaciones de los derechos de
autor.
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El art. 270 recoge lo que podriamos considerar tipo basico de este
delito (sin perjuicio de lo que se indicard mas abajo sobre el art.
270.3 y la nueva regulacién introducida por la LO 5/2010, de
modificacion del CP), mientras que el art. 271 contiene unos tipos
agravados o cualificados. Por su parte, el art. 272 se ocupa de
diversos aspectos de la responsabilidad civil derivada del delito,
asi como la extension a la via procesal penal de ciertas medidas
cautelares, lo que también habrd de ser objeto de andlisis mas
abajo. Con estos delitos el legislador ha abandonado
definitivamente la técnica legislativa de la 'ley penal en blanco' en
su sentido mas amplio, por ser contraria al principio de legalidad
de los delitos, en cuanto que son enunciadas todas las conductas
en sus aspectos esenciales que pueden dar lugar a la infraccion
penal.

De todos modos, para conocer el contenido exacto de las acciones
tipicas hay que acudir en principio a la LPI -y con mayor razéon
cuando se refieren a los programas de ordenador-, puesto que se
les suele otorgar un significado mas restringido que el comun y
en concreto mas limitado todavia para los programas de
ordenador frente al alcance que la Ley les reconoce en relacion
con otros derechos de autor mas 'consagrados': se comportan
como elementos normativos del tipo.

26.1.1.2.1. Tipo basico
1. El tipo objetivo: conductas de ejecucion alternativa punibles

Veamos brevemente los elementos de este delito centrandonos y
acentuando, como es logico, lo que ofrezca mayor interés para la
vulneracion de los derechos de autor que recaen sobre un
programa de ordenador. La accién consiste en 'reproducir’,
'plagiar', 'distribuir’, 'comunicar publicamente' (total o
parcialmente) o 'transformar' una obra literaria, artistica o
cientifica, etc, o su 'importacién’, ‘'exportacion' o
‘almacenamiento’.

Con la sancion penal del plagio se quieren proteger los derechos
morales del autor sobre su obra, si bien el animo de lucro, segun
se expondrd mads abajo, limita el alcance de la protecciéon penal
frente a tan grave infraccion; mientras que las demas conductas
tipicas se refieren a los derechos de explotacion de aquélla. De la
LPI podemos deducir en la mayor parte de los casos qué debemos
entender por cada una de estas conductas. Hay que ver, en
primer lugar, como afecta el plagio a los programas de
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ordenador. No constituye plagio la realizaciéon de versiones
sucesivas de un programa de ordenador ni de programas
derivados del mismo por parte del cesionario titular de los
derechos de explotacion, salvo que hubiera mediado pacto en
contrario con el autor, pues se pretende con ello facilitar su
perfeccionamiento o adaptacion a la funcidén especifica que se le
quiera dar.

Como podemos comprobar, el derecho moral del autor de un
programa estd muy limitado legalmente y si ademas tenemos en
cuenta que las versiones sucesivas y los programas derivados son
también objeto de proteccion expresa por la LPI (art. 96), el
requisito de originalidad queda muy reducido en esta clase de
obras.

En cuanto a la reproduccion, se entiende la fijacion de la obra en
un medio que permita su comunicacién y la obtencién de copias
de toda o parte de ella. Sin embargo, en lo relativo al programa de
ordenador el concepto de reproduccién es mas limitado, pues no
se considera como tal la introduccion del programa en memoria
interna a los solos efectos de su utilizacién por el usuario; ni
tampoco la copia de seguridad (art. 100. 2 de la LPI). En los demas
casos, la reproduccion del programa, incluso para uso personal,
exigird la autorizacion del titular del derecho de explotacion.
Limitaciones al ejercicio exclusivo de este derecho de explotacion
justificada, una vez mads, por las caracteristicas técnicas de
funcionamiento de estas obras.

La distribucién y la comunicacion publica no ofrecen especiales
particularidades en relaciéon con los programas, salvo recordar
que es posible distribuirlos y comunicarlos a otros usuarios por
medio del mismo ordenador a otro ordenador, si estan
conectados entre si (a través de un modem), pues, como sabemos el
programa tiene como destino natural un ordenador.

La utilizacion de este mismo procedimiento rebasando las
fronteras nacionales (lo que sabemos que es relativamente fAcil)
dara lugar a las conductas tipicas de importar o exportar a que se
refiere el 270 parrafo 2°.

Por transformacién de una obra hay que entender, de acuerdo
con la LPI, su traduccién, adaptaciéon y cualquier otra
modificacion en su forma de la que se derive una obra diferente.
Sin embargo, para los programas no constituye transformacion la
adaptacion de un programa realizada por el usuario para la
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utilizacion exclusiva por el mismo, ni la ya indicada realizacion o
autorizacion de realizacion de versiones sucesivas del programa
ni de programas derivados del mismo por parte del cesionario
titular de los derechos de explotacion.

2. El tipo subjetivo

Respecto a los elementos subjetivos del tipo, ademds de la
necesidad de que concurra el dolo en el sujeto activo, conviene
destacar que el art. 270 parrafo 1° exige expresamente la
concurrencia de dos elementos: animo de lucro, por un lado, y
perjuicio de tercero, por otro (este ultimo, dada la configuracion
del tipo, debe estar abarcado por el dolo del autor). La extensién
del animo de lucro a todas las modalidades comisivas restringe
considerablemente el alcance de la proteccion penal, en particular
a la vertiente moral de los derechos de autor, restriccion que no
existia cuando se renovaron con profundidad por primera vez
estos delitos en 1987.

26.1.1.2.2. Tipos atenuados

La LO 5/2010, de modificacion del Codigo Penal, ha introducido
dos tipos atenuados, en atencion a la cuantia del conjunto de lo
defraudado, y en todo caso si no superan los 400 euros, si se dan
las demads circunstancias que se establecen para el primer
supuesto, en cuyo caso se sancionara como falta:

"No obstante, en los casos de distribucion al por menor,
atendidas las caracteristicas del culpable y la reducida
cuantia del beneficio econdmico, siempre que no concurra
ninguna de las circunstancias del articulo siguiente, el Juez
podrd imponer la pena de multa de tres a seis meses o
trabajos en beneficio de la comunidad de treinta y uno a
sesenta dias. En los mismos supuestos, cuando el beneficio
no exceda de 400 euros, se castigara el hecho como falta del
articulo 623.5." (art. 270.1, 2° parr.).

El legislador toma asi en consideracion las propuestas de algunos
sectores de que los hechos de distribucion o venta de productos
multimedia, en concreto, productos de audio (musica), visuales
(peliculas) y programas de ordenador de uso doméstico, que se
venden en la calle, frecuentemente por personas en situacion de
grave penuria economica (un buen namero de ellos inmigrantes,
tanto legales como ilegales), no sean sancionados penalmente o lo
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sean de forma muy reducida, siendo ésta segunda la opcion
tomada por el legislador.

26.1.1.2.3. Tipos agravados

En el articulo 271 se recogen varios tipos agravados. Basicamente
cuatro son las causas de agravacion que dan lugar a dicha
agravacion: a) que el beneficio obtenido posea especial
trascendencia econdmica, b) que el dafio causado revista especial
gravedad, c) que el culpable perteneciere a una organizacion o
asociacion, incluso de cardcter transitorio, que tuviese como
finalidad la realizacion de actividades infractoras de derechos de
propiedad intelectual y d) que se utilice a menores de 18 afos
para cometer estos delitos, con lo que, frente a la configuracion
anterior, parece que se ha pretendido al configurar dicha
agravacion otorgar mayor importancia a la perspectiva vinculada
a la vulneracion de los derechos de explotacién que a la esfera
moral. En este caso, la pena sera de prision de uno a cuatro afios,
multa de 8 a 24 meses e inhabilitacion especial para el ejercicio de
la profesion relacionada con el delito cometido por un periodo de
dos a cinco afios.

Especial interés reviste la responsabilidad civil prevista en el
articulo 272. El art. 272 parrafo 22 de ellos contempla una especie
de reparacion moral para el autor, sin perjuicio de otras
reparaciones o indemnizaciones por el dano moral sufrido. El art.
272 parrafo 1° remite directamente a la LPI para la indemnizacion
de los dafios y perjuicios, sin que sea necesario acudir para los
supuestos mas especificos a la via civil paralela o posterior
(haciendo, por ejemplo, reserva de las acciones civiles en el
proceso penal), como es el cese de la actividad ilicita, incluso en lo
concerniente a la solicitud con cardcter previo de las medidas
cautelares de proteccion urgente, como prevé de forma expresa la
referida Ley.

El art. 273.3 viene a resolver las dudas que pudiera plantear en la
actualidad la proteccion penal de las topografias de los productos
semiconductores, dada su naturaleza aparentemente mixta de
creacion intelectual y de produccién industrial, decantdndose por
esta tultima via de forma expresa.

26.1.2. Infraccion relativa a actos preparatorios contra los
sistemas de proteccion de programas de ordenador
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La novedad del CP en esta materia se encuentra en el art. 270.3,
segun el cual serd castigada con la pena de prision de seis meses a
dos afios y de multa de seis a veinticuatro meses la fabricacion,
importacidn, puesta en circulacion y tenencia de cualquier medio
especificamente destinado a facilitar la supresion no autorizada o
la neutralizacion de cualquier dispositivo técnico que se haya
utilizado para proteger programas de ordenador.

Como puede comprobarse, con este delito (que tiene su origen en
la Directiva senalada) se adelanta considerablemente la
intervencion del Derecho Penal a los actos preparatorios que
pueden facilitar a otras personas inexpertas la comision del delito;
son, pues, previos a la comisién del delito que es realmente
atentatorio contra el bien juridico. Los actos preparatorios son
impunes salvo que la ley indique expresamente lo contrario,
debiendo sefialar su extension, es decir, a qué conductas alcanza.
Esto es lo que hace el CP en el precepto mencionado.

Por este motivo parecen atendibles los criterios que proponen una
interpretacion restrictiva del precepto: al comportamiento ha de
exigirsele, en consonancia con el tipo de referencia, el animo de
lucro y la intencion de perjuicio de tercero.

26.2. La integridad del programa de ordenador. La destruccion o
inutilizacion de un programa de ordenador

La destruccion o inutilizacion de un programa de ordenador
también podria ser castigada por esta via penal, pero mas
frecuentemente por los delitos de dafios, al igual que si afecta a
una base de datos, fichero o documento informatizado, pues estos
delitos no requieren necesariamente que el objeto sobre el que
recae la accion consista en una cosa material (asi, correctamente,
respecto al ACP, ya la SAP Castellon 2 mayo 1989).

Para disipar las dudas que pudieran existir, el legislador ha
introducido en el CP 1995 un nuevo tipo especifico de dafios, en
el que se incriminan de forma explicita tales hechos: por cualquier
medio destruir, alterar, inutilizar o de cualquier otro modo dafar
los datos, programas o documentos electrénicos ajenos
contenidos en redes, soportes o sistemas informaticos (art. 264.2).
Notese que se trata de un tipo agravado, cuya justificacion
politico-criminal ha de encontrarse en la mayor vulnerabilidad
que presentan los sistemas informadticos y sus elementos a
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cualquier accidon destructora o inutilizadora. Desde luego, una
vez asumida tal decisidon legislativa, es correcta su integracion
junto con los demds delitos de dafios, pues presentan la misma
naturaleza en todos sus aspectos, razon que ha de disipar
cualquier temor sobre el desdibujamiento de estos delitos. De las
conductas alternativas que acoge el tipo merece destacar la de
alterar, que implica eliminar la funcionalidad de los datos,
programas o documentos en relacion con su destino o uso.

Dado que el objeto material de la accién de alterar puede recaer
sobre datos de caracter personal, y que el art. 197.2 también
incorpora al tipo la misma accion tipica, sera el componente
subjetivo de la accion el que ayude a delimitar si es uno u otro
delito el aplicable. Como es obvio, las acciones que recaigan sobre
los soportes fisicos serd punible a partir del tipo basico (art. 263)
o, de ser pertinente, de los tipos agravados del art. 264.1.

26.3. La disponibilidad privativa de sistemas informaticos por
parte de su propietario o de personas autorizadas. Agresiones
en el soporte material informatico. La utilizacion ilegitima un
sistema informatico

El tnico comportamiento agresivo en el soporte material
informatico (aparte de los dafios fisicos) que presenta ciertas
novedades -y ello hasta cierto punto- vinculadas a estas
tecnologias se reduce en la practica a la conducta que se ha
venido conociendo como hurto de uso del tiempo del ordenador
o de un sistema o terminal informatico o telematico, es decir, la
utilizacion sin autorizacidén de éstos por un tercero durante un
tiempo determinado sin que implique la traslacion fisica del
aparato ni el &nimo de apropiacion del mismo (por este motivo y
otros, que no vienen ahora al caso, es preferible la denominacion
de wutilizacion ilegitima frente a la de hurto de uso). La
importancia econdmica de estas incursiones es menor, pero
tampoco desdefiable. Por supuesto, su interés radica no en el
consumo energético, sino en valerse gratuitamente y sin
autorizacidon de una alta tecnologia que, en sus prestaciones mas
sofisticadas, es todavia muy costosa.

En el Anteproyecto de Codigo Penal de 1992 no se preveia la
sancion penal de la utilizacion ilegitima del tiempo de terminales
informaticos, esto es, la utilizacion sin autorizacién -o
extralimitandose en la autorizacion- de los mismos durante un
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tiempo determinado, obteniendo de este modo su autor la
prestacion de determinados servicios, en ocasiones muy costosos.
De todos modos, no parecia adecuada su incriminacion desde un
punto de vista politico-criminal. Sin embargo, lo que se ha
revelado de mayor relevancia econdmica es el acceso no
consentido a sistemas informadticos y telematicos (acceso a
internet, correo electrénico, bases de datos previa suscripcion con

pago, etc.)

El CP 1995 modifico en parte esta situacion, al introducir un tipo
delictivo especifico al respecto dentro de las defraudaciones,
relativo al uso de cualquier equipo terminal de telecomunicacion
sin el consentimiento de su titular, ocasionando a éste un
perjuicio superior a 400 euros (art. 256; la falta correspondiente
del art. 623.4 no alude ya a "perjuicio”, sino a la "defraudacion en
cuantia no superior a 400 euros" en equipos de telecomunicacion,
lo que implica que el &nimo de lucro estd también implicito en el
delito), lo que acoge, por supuesto, tanto el uso de medios
telematicos (internet), como la utilizacién ilegitima de terminales
telefonicas por cable o por ondas (teléfonos fijos y moviles).

27. La proteccion de los productos multimedia

La red se ha convertido en un medio de gran utilidad para
adquirir diversos productos multimedia (musica, peliculas, libros
electrénicos, etc.), por lo que este mercado se ha convertido en un
medio muy agil para el comercio de estos productos, y mucho
mas barata su produccién (se prescinde de soportes materiales) y
distribucién (muchos intermediarios ya no son necesarios, por
poder ser directa la venta al cliente; y los que se mantienen o
crean son muy potentes y alcanzan a todo el planeta).

También es cierto que la red es fuente de intercambio y obtencion
no legitima de estos productos, lo que puede perjudicar
gravemente a los autores y a los productores y distribuidores.
Como se apuntaba mds arriba, son necesarias nuevas reglas de
juego que atienda a la nueva situacion, acordes con ésta, y que
satisfaga a todas las partes, incluidos los consumidores.
Mentalidades nuevas, innovacién e imaginacién son requisitos
imprescindibles para una nueva regulacion juridica de la
propiedad intelectual en este importantisimo sector.

Sea como fuere, al Derecho Penal le correspondera una funcion de
ultima ratio, es decir, de intervenir a la luz de lo que establezca la
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legislacion civil ahora y en ese deseado futuro, como ultimo
recurso. Por eso para este aspecto penal nos podemos remitir a lo
expuesto mas arriba sobre la proteccion penal de la propiedad
intelectual.

28. (vacio de contenido)



