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4, LOS CRITERIOS DE INTERVENCION DEL DERECHO PENAL FRENTE
AL CIBERCRIMEN

Son varios los aspectos que se plantean en relacion con las tomas
de decision politico-criminales de configurar delitos relacionados
con el ciberespacio. En primer lugar, decidir cudndo deberd
intervenir el Derecho Penal, y bajo qué criterios. En segundo
lugar, establecer cudl serd la técnica legislativa mas apropiada en
cada caso para configurar nuevos delitos relacionados con el
cibercrimen.

También afectan a decisiones de politica legislativa, normalmente
no penal, sino procesal penal o internacional, los aspectos
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relativos a la aplicacion de la ley penal en el espacio, la
determinacién de la jurisdiccion competente, etc.

5. EL DERECHO PENAL COMO ULTIMA RATIO

No siempre es necesario el recurso al Derecho, y en particular al
Derecho Penal, para lograr los propodsitos de proteccion de los
bienes juridicos vinculados con los ataques relacionados con las
TIC (sistemas y redes informaticos). El Derecho debe quedar
reservado a cuando otros instrumentos no juridicos no sean
suficientes para conseguir tales objetivos; y al Derecho Penal en
concreto debe acudirse tnicamente cuando otros sectores del
ordenamiento juridico (p. €j., el Derecho Administrativo), hayan
fracasado en sus cometidos de proteccion. Quiere asi significarse
que no puede pretenderse que la ordenacion juridica de la redes
descanse exclusiva o fundamentalmente en el sistema penal, sino
que debe orientarse en primer lugar a la adopcién de acciones y
medidas extrajuridicas como las ya aludidas, ademas de a otras
juridicas no penales (ultima ratio).

En efecto, no hay que olvidar una importante, frecuente y
conocida reflexidn, a saber: los instrumentos juridicos son una via
para la proteccion de los bienes juridicos, pero no la tnica ni
probablemente la mas eficaz. Para prevenir estas conductas
parece mas conveniente apostar, en primer lugar, por la adopcion
de medidas de seguridad y de proteccién de naturaleza diversa:
fisicas, tecnologicas (valiéndose de procedimientos informaticos)
y laborales, en su caso; y deberan aplicarse con una intensidad
proporcional al valor intrinseco de los sistemas informaticos que
se posean y de su importancia operativa para la persona,
empresa, entidad o administraciéon publica afectadas. Asi, la
restriccion de acceso a los locales en los cuales se encuentran
sistemas informaticos con datos de trascendencia cuya integridad
hay que salvaguardar; el establecimiento de claves de acceso con
distintos niveles de accesibilidad a los trabajadores en funcion de
su categoria, funcién y responsabilidad; la autentificacion de la
identidad de los comunicantes o de las partes de un negocio
juridico celebrado a través de la red (firma electronica), etc.

Algunas de estas materias han sido reguladas normativamente
con el fin de imponer a los distintos agentes que intervienen en la
red la adopcion de las medidas fisicas o logicas de seguridad y de
proteccion que sean adecuadas. Asi, la Ley 34/2002, de 11 de julio,
de Servicios de la Sociedad de la Informacién y del Comercio
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Electronico (LSSI), parcialmente derogada por la Ley 25/2007, de
18 de octubre, de conservacion de datos relativos a las
comunicaciones electronicas y a las redes publicas de
comunicaciones; o los Reales Decretos 994/1999, de 11 de junio,
por el que se aprueba el Reglamento de medidas de seguridad de
los ficheros automatizados que contengan datos de cardcter
personal, y 195/2000, de 11 de febrero, por el que se establece el
plazo de implantacién de las medidas de seguridad en tres
niveles diferentes, en funcion de la naturaleza de los datos
(basico, medio y alto, arts. 3 y 4 del RD 994/1999, siendo el
primero de ellos el minimo exigible).

Acotado lo anterior, y una vez traspasada la barrera del Derecho,
decidir cuando otros sectores del ordenamiento juridico son
insuficientes y cuando actualizar la funcion del Derecho Penal
como ultima ratio, dependera de cada contexto ilicito concreto. Sin
embargo, aunque someramente ya se han sefialado algunas de las
caracteristicas de las TIC mas susceptibles de entrar en el marco
resolutorio del Derecho Penal: pueden verse afectados bienes
juridicos personales fundamentales o supraindividuales de
especial interés social; la capacidad lesiva de dichos bienes a
través de las TIC es potencialmente muy elevada, a la vista de su
vulnerabilidad, de su capacidad repetitiva de los hechos ilicitos,
de su repercusion a una pluralidad muy elevada de sujetos
pasivos (victimas); desde el punto de vista jurisdiccional y
procesal son mayores las dificultades de aportar medios de
prueba suficientes para sustentar una condena, determinar la ley
penal aplicable y lograr que ésta recaiga con sus consecuencias
juridicas sobre los culpables de los hechos incriminados.

Este conjunto de circunstancias no sdlo podra justificar decisiones
incriminadoras por parte del legislador, sino también Ila
agravacion de las penas de algunos delitos.

6. LA INCRIMINACION DEL CIBERCRIMEN: PRINCIPIO DE LEGALIDAD Y
TECNICAS LEGISLATIVAS

Una politica legislativa en materia penal frente a los ciberdelitos
no puede desconocer los aspectos técnicos relacionados con estos
delitos, pues si el legislador se limita a la introduccion de los
delitos que haya considerado necesarios desde una perspectiva
politico-criminal, puede frustrar la eficacia punitiva. Tanto los
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instrumentos y categorias juridicas de la parte especial (las
figuras delictivas contenidas en la ley penal en particular) como
de la parte general del delito (los elementos comunes de todos los
delitos) deberan ser analizados y, en su caso, adaptados
normativamente a los requerimientos que planteen estos delitos,
teniendo al mismo tiempo sumo cuidado de que el texto legal no
sea servil en exceso, precisamente respecto a esas caracteristicas
técnicas.

Una muy trascendente cuestion juridica que se plantea con el
cibercrimen consiste en si los tipos penales tradicionales vigentes
de un sistema juridico dado permiten ser interpretados de forma
extensiva, basada en una vision evolutiva o progresiva de los
mismos, de forma que las conductas a las que dedicamos nuestra
atencion queden abarcadas por esos tipos delictivos, o, si por el
contrario, estamos incurriendo en analogia perjudicial para el reo,
contraria a uno de los basamentos irrenunciables del Estado de
Derecho, como es el principio de legalidad de los delitos, si se
tratase efectivamente tan solo de 'hechos semejantes', pero no
idénticos, al menos desde una perspectiva teleologica.

La necesidad de proteger los datos almacenados y archivados en
sistemas informaticos o durante el curso de su circulacién por la
red, asi como ésta misma y los propios sistemas informaticos, han
dado lugar a que en derecho comparado encontremos numerosos
ejemplos legislativos de esta preocupacion, habiendo creado, por
diversas técnicas legislativas, las figuras delictivas oportunas.
Desde esta vertiente juridico-penal, que es la que interesa aqui, el
principio de legalidad (con sus consecuentes prohibicion de la
analogia y el requerimiento de taxatividad de la ley penal, esto es,
de concrecion suficiente de la descripcion de las conductas
prohibidas por la ley), asi como los de minima intervencién y
ultima ratio —ya mencionado- del Derecho Penal, se configuran
como ejes fundamentales que ha de observar irrenunciablemente
el legislador.

Las reformas legales realizadas a lo largo de los dos ultimos
decenios en los diversos sistemas juridicos revelan la creciente
preocupacion porque las conductas dolosas que hemos agrupado
en torno a las agresiones mas graves realizadas contra medios o
sistemas informaticos o a través de los mismos queden cubiertas
por la ley penal sin ninguna concesion a posibles lagunas
punitivas. Diversos organismos internacionales han recomendado
en este sentido el aseguramiento de la punicion, incluso por
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medio de nuevas iniciativas legislativas, de la mayor parte de las
conductas que hemos agrupado en este trabajo como delitos
informaticos y ciberdelitos. Algunos paises han incorporado
nuevos tipos penales especificamente referidos a conductas
relacionadas con agresiones en conexion con sistemas
informaticos, lo que abunda en la idea de que los tipos penales
tradicionales relacionados con aquéllas no satisfacian plenamente
las exigencias politico-criminales para lograr una proteccion
adecuada de los bienes juridicos afectados.

Las diversas reformas se podrian agrupar en dos modelos
principales sobre la técnica legislativa mas conveniente, segun se
expone a continuacion.

6.1. La configuracion de tipos de equivalencia

El primer modelo consiste, en efecto, en la creacion de 'tipos de
equivalencia', es decir, introduccion de nuevos tipos penales que
complementen a los ya existentes, corrigiendo o sustituyendo, en
la descripcion de la nueva accion tipica, las carencias detectadas
en aquéllos (p. ej., en lo relativo a los modos o formas de
realizacion de la accidn tipica y al objeto material de la misma). O
bien, en introducir figuras delictivas nuevas en aquellos casos
respecto a los cuales asi lo justifiquen las necesidades punitivas,
siempre que el tipo correspondiente aparezca descrito
teleologicamente orientado a un bien juridico especifico
identificable.

Este modelo presenta la ventaja de concrecion del tipo y de
vinculacion a bienes juridicos merecedores de proteccion penal
por lo general muy bien perfilados, lo que permite una mejor
adaptacion a las exigencias de la seguridad juridica. Su
contrapartida radica en que es relativamente facil incurrir en
excesivo casuismo o prolijidad, a la vez que se corre el riesgo de
dejar sin cobertura determinadas conductas dignas de la
intervencion penal y otras nuevas que se pongan en practica al
hilo de los constantes avances tecnologicos en este sector. En
particular este riesgo puede manifestarse si la descripcion de la
accion tipica es excesivamente servil y rigidamente tributaria de
la descripcion de técnicas o procedimientos vinculados con
aquéllas, pues unos y otros pueden quedar rdpidamente
anticuados. No obstante, estos riesgos son evitables, si se
consigue depurar suficientemente el ambito tipico del delito.
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6.2. La tipificacion de conductas peligrosas

El otro modelo legislativo consiste basicamente en la descripcion
de conductas normalmente peligrosas para el correcto
funcionamiento de los sistemas informaticos y sus diversos
componentes, asi como de la informaciéon que procesan y
albergan, esto es, se protege aquél y éstos en cuanto tales por la
potencialidad de producir una lesién a ciertos, diversos y no
necesariamente determinados bienes juridicos. Serian una
variante de los llamados delitos de accidn peligrosa, en los cuales
ésta ha de presentar una peligrosidad real para el bien juridico ex
ante, es decir, en el momento del inicio de la accion, aunque al
concluir ésta dicho bien no haya padecido peligro alguno (pues
seria entonces un delito de peligro concreto).

Junto con la ventaja de asegurar una amplia cobertura penal
frente a conductas indeseables por su potencialidad lesiva,
presenta varios inconvenientes nada despreciables: abuso del
recurso a la estructura de los delitos de peligro abstracto (o de
peligrosidad) y de peligro abstracto-concreto (o de accidon
peligrosa); pérdida de perspectiva de los bienes juridicos que se
desean proteger; intervencion penal tal vez excesiva en este
campo, al adelantar la misma sin exigir el peligro concreto o la
lesion del bien juridico. Estas deficiencias comportan riesgos para
la seguridad juridica y de sobrepasar el principio de intervencion
penal minima, pues puede adelantarse de forma considerable la
intervencion del Derecho Penal sin el referente preciso de bienes
juridicos suficientemente delimitados y sin que sea exigida por el
delito su real puesta en peligro (principio de ofensividad).

El Convenio sobre Cibercrimen cuenta con ejemplos de ambos
modelos, probablemente con una mayor presencia del segundo
de los dos mencionados, pero con la llamativa peculiaridad de
que acaba corrigiéndose al aceptar que los Estados Parte puedan
introducir alguna restriccion (por supuesto, también prevista en
el propio Convenio) que aluda a la necesidad de que con la
realizacion del hecho penado se persiga un fin determinado,
finalidad subjetiva por lo general orientada a la lesion de un bien
juridico mas explicito. Asi, en relacion con la falsificacion de datos
informatizados:

“Cada Parte adoptard las medidas legislativas y de otro tipo que
resulten necesarias para tipificar como delito en su derecho
interno, cuando se cometa de forma deliberada e ilegitima, la
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introduccion, alteracion, borrado o supresion de datos informdticos
que dé lugar a datos no auténticos, con la intencion de que sean
tenidos en cuenta o utilizados a efectos legales como si se tratara de
datos auténticos, con independencia de que los datos sean o no
directamente legibles e inteligibles. Cualquier Parte podrd exigir
que exista una intencion fraudulenta o una intencién delictiva
similar para que se considere que existe responsabilidad penal”
(art. 7% subrayado anadido).

En este ejemplo no se logra en realidad apuntar hacia un bien o
bienes juridicos mas definidos. En todo caso, los Estados Parte
tendran que afinar la concreta configuraciéon de los tipos
delictivos correspondientes, por medio de las iniciativas
legislativas oportunas, dada la vigencia del principio de
legalidad.

Una reforma penal en relacion con la delincuencia vinculada a las
TIC deberia tener en cuenta las anteriores observaciones sobre los
respectivos modelos, sin perjuicio de que parece mds adecuado el
primero de ellos como referente politico-criminal.

6.3. El referente del Derecho positivo interno

Por lo que se refiere al Derecho espafiol y a los problemas de
tipicidad que puede suscitar la incriminacion de algunas
conductas y, en consecuencia, la escrupulosa observancia del
principio de legalidad penal y la correlativa exclusion de la
aplicacion analdgica de la ley penal cuando es contraria al
procesado, debemos distinguir la situacion hasta que concluy¢ la
vigencia del CP 1973 y la generada a partir de la entrada en vigor
de su sucesor, el CP 1995. Por otro lado, y en relacién con las
perspectivas de reforma del CP sobre esta materia, la Ley
Organica 5/2010, de 22 de junio, por la que se modifica el Cddigo
Penal, introdujo algunos delitos nuevos.

En efecto, con anterioridad a la incorporacion a las leyes penales
de las figuras delictivas destinadas a la incriminacion de alguna
de las conductas senaladas mas arriba existian en los diversos
sistemas penales del derecho comparado e, indudablemente,
también en el espanol, graves dificultades para la subsuncion
legal de aquéllas. En efecto, en relacion con el CP 1973 el principal
problema que se planteaba era el de averiguar si tales conductas
resultaban punibles conforme al mismo. En muchos casos la
punibilidad era cuando menos dudosa sin caer al mismo tiempo
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en interpretaciones analogicas -no meramente extensivas- de la
ley penal y poner de este modo en peligro el principio de
legalidad de los delitos en relacion con ciertos comportamientos
que, sin embargo, si debian ser punibles desde una perspectiva
politico-criminal.

La situacion cambia de forma sustancial con el CP 1995, pues la
introduccion y expansion de la informatica en la vida cotidiana,
especialmente en la laboral y de servicios, asi como las criticas
doctrinales respecto a tales lagunas punitivas indeseables,
despertaron la atencion del legislador espafiol, de modo que
introdujo numerosas figuras delictivas en el CP 1995. Con ellas el
legislador quiso colmar tales lagunas o despejar las importantes
dudas se habian suscitado en torno a su sancion penal con el CP
anterior.

Sin perjuicio de la valoracion individual que pueda merecer cada
una de las figuras delictivas especificas incorporadas al
ordenamiento juridico, debe acogerse favorablemente Ia
metodologia adoptada por el legislador espafiol en el nuevo CP,
consistente en la creacion de figuras delictivas en atencion al
respectivo bien juridico protegido y, a partir de éste, a la forma de
ataque al mismo. Con tal propdsito ha recurrido en ocasiones a la
que hemos denominado mas arriba como “técnica de
equivalencia”, sustituyendo algunos elementos del tipo por otros
adaptados a las formas comisivas vinculadas o dependientes de
las caracteristicas de los sistemas informaticos (p. ej., el fraude o
estafa informatica, art. 248.2 del CP espafiol).

En otros casos, la ley se ha centrado en asegurar una mas firme
proteccion penal de determinados bienes juridicos que carecian
de ella o lo era de forma muy desafortunada, a causa, la mayor
parte de las veces, de la inadaptaciéon de una legislacion antigua y
anticuada para las necesidades politico-criminales de los nuevos
tiempos (asi, la proteccion de la intimidad y de los datos de
caracter personal, art. 197 del CP; la capacidad competitiva de la
empresa: secreto industrial, art. 278). Asimismo, se han acunado
conceptos juridicos adaptados a estas tecnologias; asi, la
definicion de documento, art. 26 del CP:

“A los efectos de este Cédigo se considera documento todo soporte
material que exprese o incorpore datos, hechos o narraciones con
eficacia probatoria o cualquier otro tipo de relevancia juridica”.
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Por lo que se refiere a los hechos que se realizan a través de los
medios informaticos, siendo éstos el simple medio de expresion o
de comision especifico (que podriamos denominar “delitos de
expresion”, p. ej., difusion de pornografia, especialmente infantil,
provocacion al odio, a la xenofobia o a la discriminacion por
motivos racistas, apologia del terrorismo, injurias o calumnias,
publicidad engafiosa, etc., a través de las redes telematicas), no
plantean -o no deberian plantear- ningtin problema diferencial de
tipicidad, si el hecho en si es ya previamente punible con
independencia de su comision a través de las TIC. No obstante, es
cierto que en ocasiones tales problemas llegan a producirse,
probablemente debido entonces a deficiencias o inadaptaciones
de técnica legislativa, aunque también a criterios politico-
criminales cambiantes: asi sucede con la pornografia infantil (art.
189.1, b y 7 del CP), pues parece una reforma insuficiente si se
pretendia reprimir penalmente y con amplio alcance las
conductas relacionadas con ella perpetradas en la red, sin
perjuicio de que sea discutible esa misma pretension de
incriminacion tan extensa.

Como ya se indicé mas arriba, la LO 5/2010 de modificacion del
CP ha introducido la tipificacion como delito de algunas
conductas relacionadas con las TIC, como son:

v los accesos no autorizados a datos o programas informdticos
contenidos en un sistema informdtico o en parte del mismo o
mantenerse en él contra la voluntad de la persona que tenga el
legitimo derecho para excluirlo, vulnerando las medias de seguridad
para impedirlo (art. 197.3),

v' el uso de tarjetas ajenas o cheques de viaje o sus datos (art. 248.2, c),

v la distincion de las conductas tipicas de dafiar (y varias conductas
mads) y de obstaculizar o interrumpir el acceso a datos en relacion con
el delito de daiios (art. 264),

V' la falsificacion de tarjetas (“clonacion” de tarjetas) (art. 399 bis),

V' delitos relacionados con la pornografia infantil (art. 189), respecto a
la cual —y los demads delitos relacionados- se retoca la circunstancia
agravante de reincidencia internacional (art. 190),

v la agravacion de algunos de estos delitos si se cometen por medio de
una organizacion criminal (art. 197.8 y 264.3, 19 y

v’ responsabilidad penal especifica cuando los autores de algunos de
estos delitos lo sean personas juridicas (asi, arts. 189 bis, 399 bis. 1,
pdrr. 29).

7. LOS SUJETOS DEL DELITO DE CIBERCRIMEN
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En general es irrelevante para el Derecho Penal quiénes sean los
sujetos activo y pasivo del delito, esto es, quiénes cometan el
hecho y quiénes sean sus victimas, respectivamente. Sin embargo,
en algunas ocasiones si puede ser relevante, al menos de forma
indirecta. Esto ocurre en algunos casos con los delitos
informaticos y en particular con los ciberdelitos.

7.1. Los sujetos activos: los prestadores de servicios en la red

En cuanto a los sujetos activos de estos delitos, esto es, las
personas que han cometido el delito o han contribuido a su
comision, deberia mencionarse en primer lugar a los operadores
de redes y servicios de comunicaciones electronicas, los
proveedores de acceso a redes de telecomunicaciones y los
prestadores de servicios de alojamiento de datos en la red, que
son quienes prestan el acceso de sus clientes a la red y facilitan el
alojamiento o almacenamiento de datos puestos a disposicion de
la red por parte de aquéllos.

El Convenio sobre Cibercrimen proporciona una definicion sobre
estos profesionales:

“Por proveedor de servicios se entenderd:

i) toda entidad puiblica o privada que ofrezca a los usuarios de sus
servicios la posibilidad de comunicar por medio de un sistema
informadtico, y

ii)  cualquier otra entidad que procese o almacene datos
informdticos para dicho servicio de comunicacién o para los
usuarios de ese servicio” (art. 1° c).

La primera cuestidon que se plantea es que al incumbirles, como se
vera mas abajo, determinados deberes, entre ellos de vigilancia y
de control, y en su caso bloqueo, de los contenidos de la
informacién que contribuyen a acceder, difundir y distribuir entre
los usuarios de la red. Sin embargo, al manejar ingentes
volumenes de informacion es practicamente imposible desde un
punto de vista técnico, y se recuerda que juridicamente tampoco
es deseable, pues llevaria a extender los mecanismos de control
incluso a las comunicaciones reservadas. La segunda cuestion que
deberd dejarse al menos apuntada es la relativa a la
responsabilidad de las personas juridicas en cuyo seno se
cometen los delitos cibernéticos, pues en la definicion de
proveedor de servicios que acabamos de citar aquél puede serlo



OCW El cibercrimen econdmico y patrimonial Tema 2° 22

una “entidad publica o privada” o “cualquier otra entidad”, es
decir, que ni siquiera llegue al rango de persona juridica.

Aparte de estas reflexiones quedan los problemas particulares
que pueden surgir sobre la identificacion del autor o los autores
de los ciberdelitos (especialmente en relaciéon con los llamados
hackers, cyberpunks, crackers y sniffers, entre otros). También deben
quedar tnicamente mencionados en este lugar la frecuencia de la
aparicion del error iuris en este ambito, tanto en forma de error
sobre los elementos normativos del tipo, como de error de
prohibicion (art. 14 CP), en particular cuando surge la cuestion de
la relevancia penal del hecho a la luz de normas juridicas
extrapenales. Probablemente no seria inadecuado plantearse en
estas circunstancias la posibilidad de trasladar aqui de algun
modo las construcciones elaboradas en torno al error de
prohibicion condicionado culturalmente.

7.1.1. Responsabilidad penal de las personas fisicas

Si bien los prestadores de servicios no suelen ser mencionados
explicitamente en los tipos penales correspondientes, si que les
incumben determinadas obligaciones que les puede llegar a
acreditar como garantes de un bien juridico determinado
(posicion de garante) y por ello susceptibles de responder
penalmente por un delito de comisiéon por omisiéon (v. art. 11,
parr. 2% letra a, del CP en relacion con la LSSI) o variantes
omisivas de garante, si no dan cumplidamente satisfaccion a
dichas obligaciones legales. Pero lo realmente cuestionable es si
estas personas tienen realmente una posicion de garante, o bajo
qué circunstancias podria aceptarse ésta.

Conforme a la normativa vigente, estas obligaciones consisten en
deberes de vigilancia y en la interrupcion de la prestacion de un
servicio, en la retirada de determinados contenidos (art. 11 de la
Ley de servicios de la sociedad de la informacién y de comercio
electrénico, LSSI) y en la retencion de los datos de conexion y
trafico originados por las comunicaciones establecidas por los
clientes (art. 2° de la LSSI). Por otro lado, la legislacion vigente
establece asimismo la responsabilidad de los diversos
proveedores de acceso a la red y prestadores de los diversos
servicios, sefialando los supuestos legales de exclusion de
responsabilidad y, a su vez, las excepciones a dicha exclusion
(véanse los arts. 13 a 17 de la LSSI). Estas ultimas se basan en
general en que el profesional, en primer lugar, haya tenido
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determinados conocimientos de las actividades realizadas por el
cliente (p. ej.,, mediante denuncia), en particular de la ilicitud de
las mismas; y, en segundo lugar, en la no actuaciéon con la
diligencia debida para retirar los datos o impedir el acceso a los
mismos, suprimir o inutilizar el enlace correspondiente.

Por consiguiente, la cuestion de la responsabilidad penal de estos
profesionales se relaciona mas inmediatamente con los actos de
acceso, transferencia y difusion en la red de determinados
contenidos en si mismos ya ilicitos, por parte de la persona o
personas que realizan dichos actos de difusion, en relacion con los
deberes de bloquear o suprimir los enlaces de cuyo conocimiento
ilicito haya tenido conocimiento. Otras obligaciones vienen a
traducirse en formas de cooperacion en la investigacion criminal.

El Tribunal Supremo ha aceptado que estas personas no son
responsables penalmente por la informacion que se aloja y
se difunde a través de sus recursos cuando, de acuerdo con
la LSSI: a) No tengan conocimiento efectivo de que la
actividad o la informacién almacenada es ilicita o de que
lesiona bienes o derechos de un tercero susceptibles de
indemnizacién, o b) si lo tienen, actien con diligencia para
retirar los datos o hacer imposible el acceso a ellos (sentencia
TS de 18 de mayo de 2010).

De todos modos, es preciso plantear algunas reservas frente a la
hipotesis de que por el mero hecho de ser tributarios de una
posicion de garante basada en presupuestos formales (en
obligaciones de cardcter legal, en este caso) hayan de ser
responsables penalmente como consecuencia de cualquier
omision de control de sus clientes o de retirada de los contenidos
puestos en circulacidn por éstos tltimos, en concreto cuando éstos
han cometido un delito a través de la red (p. ej., por acceder a
informacién prohibida o por introducir en aquélla informacion
ilicita). La estructura de la autoria y la participacion (en general y
en relacion con los medios o soportes de difusién mecénicos en
particular; recuérdese que el CP espafiol establece una particular,
limitada y subsidiaria forma de responsabilidad de los autores y
participes de estos delitos, conocida como responsabilidad en
cascada [art. 30]; la doctrina esta dividida sobre si esta forma de
responsabilidad es o no aplicable al asunto que nos ocupa) y de
los delitos de comisién por omision, por un lado, asi como
algunos principios fundamentales del Derecho Penal, como son
los de legalidad y de culpabilidad, por otro, hacen mas que
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dudosa que la responsabilidad penal de los operadores y de los
prestadores de servicios pueda llegar a sustanciarse en un buen
numero de las hipotesis imaginables.

Por consiguiente, una concepcién material de la posicion de
garante reduce el alcance de ésta a los supuestos en los que
realmente el prestador de servicios tiene el dominio factico sobre
la fuente de peligro, condicion irrenunciable para poder afirmar
la equivalencia con la forma activa del delito de que se trate, y
aquélla hemos visto que es relativa, dada la limitada capacidad de
vigilancia y control de los accesos que canaliza o los servicios que
presta, y siendo necesario, como se indicaba mas arriba, que el
sujeto sea consciente (que omita dolosamente) de la situacion
tipica, tal conciencia no existira en muchas ocasiones.

Finalmente, si aceptamos que la mayor parte de los delitos
referidos a la difusion de contenidos en la red no son de resultado
material, dificilmente podra imputarse en relacion con ellos un
resultado al autor, por lo que por esta razén y otras de semejante
entidad la estructura real de estos delitos cometidos por los
proveedores y los prestadores de servicios no podra ser la de
comision por omision en sentido estricto, sino alguna otra forma
omisiva, plantedndose, a su vez, la cuestion de la punibilidad de
las diversas formas intermedias de omision, empezando por la
previsible ausencia de tipicidad respecto a las mismas.

Aspectos relativos al conocimiento del contenido ilicito de la
informacion pueden llegar a situar la cuestion, mds alla de la
comprobacion de la concurrencia del tipo correspondiente, en
torno a la conciencia de la antijuricidad de la conducta (error de
prohibicion) por parte del prestador de servicios en la red, pero,
ademds, la delimitaciéon de si sus obligaciones alcanzan -
evidentemente, no- a la difusion de contenidos ilicitos en terceros
paises, pero no en el que radica el proveedor.

7.1.2. ;Responsabilidad penal de las propias personas juridicas?

Las personas juridicas (empresas, sociedades, entidades,
asociaciones, fundaciones, etc.) no podrian ser sujetos activos del
delito de acuerdo con el viejo principio societas delinquere non
potest, que todavia inspira la legislacion de muchos paises,
(incluida hasta hace poco tiempo la espafiola), por lo que si bajo
tal régimen de no sancion penal de las mismas se comete algin
delito a través de ellas, la entidad en cuanto tal no podra ser
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castigada penalmente (aunque si ser sancionada por la
Administracion como consecuencia de la comision de una
infraccion administrativa, cuando y segin esté previsto
legalmente). Sin embargo, si podran ser imputadas como autoras
de ese delito las personas fisicas que se hayan valido de aquélla
para cometerlo, actuando en su nombre o representacion (o
mejor: en su lugar), esto es, que hayan realizado por si mismas,
personalmente, la conducta tipica punible, incluso en aquellas
situaciones en las que la persona fisica que actud no retna las
caracteristicas exigidas por el tipo para poder ser sujeto activo del
delito, sino tan solo la empresa o entidad en cuyo nombre o
representacion realizé la accion (p. €j., el empleado informatico de
una empresa que figura legalmente como prestadora de servicios
en la red).

La antigua discusion sobre si las personas juridicas también han
de caer dentro de la esfera de la responsabilidad penal se ha
extendido a este ambito de las TIC, dado que el paso del tiempo
ha puesto de manifiesto con mayor intensidad que la solucién de
la sola responsabilidad de las personas fisicas no es suficiente,
incluso, podria afadirse, aunque se prevean consecuencias
accesorias aplicables a las personas juridicas (art. 129 del CP),
dada la estrecha dependencia de aquellas en relacion con éstas. El
Convenio sobre Cibercrimen apunta en esta direccion, si bien deja
a la discrecion de los Estados que son parte en él que dicha
responsabilidad pueda ser de naturaleza civil, administrativa o
penal (art. 12 del Convenio). En relacion con ésta ultima, no cabe
duda de que seria posible, aunque laborioso, resolver
dogmaticamente la imputacidén de responsabilidad directa de las
personas juridicas, es decir, no teniendo que ser subsidiaria de la
concreta substanciacion de responsabilidad en una persona fisica.
Cierto que esta via acabaria conduciendo a la necesidad de
construir un Derecho Penal especifico para las mismas, al menos
parcialmente, aunque se inspirase —como asi debiera, con las
adaptaciones oportunas-, en las grandes categorias doctrinales
concebidas para la responsabilidad penal de las personas fisicas.

En este estado de cosas, hay que mencionar que la Ley Organica
10/2010, de 22 de junio, de modificacién del CP, ha zanjado esta
discusién en Espafia, al haber establecido la responsabilidad
penal directa de las personas juridicas, lo que constituye una de
las novedades mas significativas de esta reforma (art. 31 bis):
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“1. En los supuestos previstos en este Codigo, las personas
juridicas serdn penalmente responsables de los delitos cometidos en
nombre o por cuenta de las mismas, y en su provecho, por sus
representantes legales y los administradores de hecho o de derecho.

En los mismos supuestos, las personas juridicas serdn también
penalmente responsables de los delitos cometidos, en el ejercicio de
actividades sociales y por cuenta y en provecho de las mismas, por
quienes, estando sometidos a la autoridad de las personas fisicas
mencionadas en el pdrrafo anterior, han podido realizar los hechos
por no haberse ejercido sobre ellos el debido control atendidas las
concretas circunstancias del caso.

2. La responsabilidad penal de las personas juridicas serd exigible
siempre que se constate la comision de un delito que haya tenido
que cometerse por quien ostente los cargos o funciones aludidas en
el apartado anterior, aun cuando la concreta persona fisica
responsable no haya sido individualizada o no haya sido posible
dirigir el procedimiento contra ella. Cuando como consecuencia de
los mismos hechos se impusiere a ambas la pena de multa, los
Jueces o Tribunales modulardn las respectivas cuantias, de modo
que la suma resultante no sea desproporcionada en relacion con la
gravedad de aquéllos.

3. La concurrencia, en las personas que materialmente hayan
realizado los hechos o en las que los hubiesen hecho posibles por no
haber ejercido el debido control, de circunstancias que afecten a la
culpabilidad del acusado o agraven su responsabilidad, o el hecho
de que dichas personas hayan fallecido o se hubieren sustraido a la
accion de la justicia, no excluird ni modificard la responsabilidad
penal de las personas juridicas, sin perjuicio de lo que se dispone
en el apartado siguiente.” (...).

El art. 33.7 del CP ha introducido un catdlogo de penas especificas
para los delitos cometidos por las personas juridicas, algunas de
las cuales encuentran su origen en las consecuencias accesorias

que preveia el art. 129 CP hasta su modificaciéon por la misma Ley

citada.

Aunque esta cuestion ha sido objeto de gran debate, y en

particular el modelo de incriminacion de las personas juridicas
adoptado por el legislador espafiol, no es éste el lugar para su
discusidn, sino para dar tinicamente cuenta de la vigencia de este
sistema en nuestro ordenamiento juridico.
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7.2. El sujeto pasivo: el sujeto pasivo masa, el menor y otros
sujetos vulnerables

Por lo que se refiere al sujeto pasivo, es decir, la victima del delito,
es frecuente que en estos delitos aquél no sea singular. Al
contrario, las propias caracteristicas multiplicadoras del delito de
las TIC ponen de manifiesto la facilidad con que la accion
delictiva puede recaer sobre una pluralidad de victimas, en
muchas ocasiones en numero muy elevado y frecuentemente con
indeterminacién de su cuantia e identidad.

Sujeto pasivo masa. Por consiguiente, la conocida construccion
dogmatica del “sujeto pasivo masa” se revela como casi una
constante en estos delitos, mediante la cual la responsabilidad se
fija en atencidn del total de la lesion producida, aunque afecte a
titulares del bien juridico atacado distintos; asi, se impondra la
pena prevista para el delito mas grave; y si se trata de delitos
contra el patrimonio, se atendera para determinar la figura
aplicable al total del perjuicio ocasionado, pudiendo llegarse a
penas muy elevadas (pena superior en uno o dos grados a la
inicialmente prevista para el delito) por otros mecanismos de
agravacion previstos (art. 74.1 y 2 del CP). La duda que surgia en
el pasado sobre si la respuesta penal frente al delito masa es
suficiente a la vista de la enorme capacidad lesiva que presentan
estos procedimientos técnicos desde el punto de vista de los
sujetos pasivos queda resuelta en sentido afirmativo. De todos
modos, queda abierta la reflexién sobre si esta construccion del
CP deberia prever la posibilidad de una ulterior agravacion de la
pena cuando el nimero de victimas y/o el perjuicio causado sean
extraordinariamente elevados y el delito se ha cometido en
conexion con las TIC.

El recurso a procedimientos de las TIC automatizados para lograr
ese efecto multiplicador respecto a los sujetos pasivos no se ve
obstaculizado por la exigencia legal de un elemento subjetivo
especifico (“en ejecucion de wun plan preconcebido o
aprovechando idéntica ocasion”, art. 74.1), pues el sujeto es
consciente y quiere aprovecharse precisamente de tales recursos
repetitivos automatizados (dolo). Es mds, precisamente estas
caracteristicas comisivas del hecho anudan y fortalecen la
cualidad indiciaria de la concurrencia del elemento subjetivo
legalmente requerido, asi como la identidad —-mas que semejanza-
del precepto infringido.
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Menores. En otro orden de ideas, pero igualmente relacionado
con el sujeto pasivo, conviene tener presente que los sistemas
informaticos han puesto en evidencia la vulnerabilidad que
pueden comportar para los menores, por los contenidos
inapropiados para ellos que pueden difundirse a través de la red
y cuyo acceso es relativamente facil de conseguir por cualquier
usuario, incluidos aquéllos. No interesa en este lugar despejar la
cuestion del castigo penal de los autores de aquellos contenidos o
de quienes los han introducido en la red, sin perjuicio de que en
la mayor parte de los casos su intencion no es tener como
destinatarios de los mismos a los menores. Lo que quiere
subrayarse de nuevo ahora es que existen otros tipos de medidas,
que no son juridicas, sino de seguridad fisica y ldgica, a las que
me referia mas arriba, que han sido concebidas para impedir
accesos no deseados realizados por menores. En primer lugar,
cabe que el autor o difusor de los contenidos inapropiados
incluya en la pagina inicial advertencias sobre su contenido y
sobre la no autorizacidon de acceso a menores, lo que constituye
una mera advertencia, desde luego significativa, pero no puede
ser calificada en realidad como una barrera u obstaculo de acceso.
Existen, asimismo, procedimientos de accesos reservados (p. ej.,
disposicion de cddigos de acceso), medida que puede ser mas
efectiva. En segundo lugar, las medidas de control podrian
establecerse en los terminales a través de los cuales suele o puede
acceder con mas facilidad el menor (terminales de centros
educativos o culturales, equipos domésticos, cibercafés o servicios
similares, etc.).

De nuevo debe evitarse también aqui la intervencién del Derecho
Penal, si lo que se pretende es tinicamente hacer frente a que el
menor pueda acceder a determinados contenidos. En otros
ambitos cibernéticos, sin embargo, su vulnerabilidad es muy
elevada y loa respuesta penal podria ser mas severa.

8. LA APLICABILIDAD EFECTIVA DE LA LEY PENAL

La comisién de delitos a través o en conexion con las TIC suele
generar dificultades especificas para la determinacion del lugar
de comision del delito. En ultimo extremo, la cuestién gira en
torno a la determinacién del juez competente para conocer y
juzgar los hechos. Si en la comisidn del delito se hallan implicados
los territorios de varios Estados, habra que despejar cudl es la ley
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aplicable, pues el juez, dado el principio de soberania, sélo tiene
jurisdiccién para aplicar las leyes de su propio Estado, sin
perjuicio de las excepciones de extraterritorialidad que pueda
contemplar la ley.

Por otro lado, los diversos principios para la aplicacion de la ley
de un determinado Estado plantean con frecuencia nuevos y
complejos problemas juridicos. Asi, se aprecian graves
insuficiencias si se procede con estricta vinculacion al principio de
territorialidad, pero no son de menor entidad los excesos a los
que puede conducir la busqueda de otros principios de aplicacion
extraterritorial de la ley penal.

8.1. La determinacién de la jurisdiccion competente

Algunos ejemplos servirdn para ilustrar los diversos problemas
subyacentes. Piénsese, por ejemplo, si A, que reside en Madrid,
vende o cede pornografia infantil a través de la red a B, residente
en San Sebastian. O si X introduce en la red un virus informatico
muy destructivo desde un equipo terminal situado en Tailandia,
produciendo sus efectos devastadores en sistemas o equipos
informaticos de Filipinas, Japon, Espana, Francia, Estados Unidos,
Canad3, etc. La cuestion que habra que dilucidar es qué juez es
competente para juzgar a A en el primer ejemplo, ;el de Madrid,
lugar donde se introdujo el material pornografico en la red, o el
de San Sebastian, que es donde se accedio a dicho material? En el
otro ejemplo, la cuestiébn se complica, por varios motivos:
supongamos que X no caus6 dano alguno con el virus
introducido a ningiin usuario de su pais: jdeberdn perseguirle los
tribunales de justicia de Tailandia? Por el contrario, ;pueden
considerarse competentes para juzgar a X los tribunales de los
diversos paises en los que se ha producido el dafio, aplicando
para ello su ley respectiva? ;Cudl de ellos tendra preferencia?
(Cémo se hara efectivo el procesamiento y juicio de X si no se
encuentra en ninguno de dichos paises? ;Y si en la legislacion
penal de alguno de estos paises —incluido el pais desde el que se
introdujo el virus en la red- el hecho realizado por X no esta
castigado como delito?

En resumen, el problema mas acentuado que plantea Ila
efectividad de la persecucion penal de los hechos cometidos a
través de la red consiste en la determinacion del lugar y tiempo
de comision del delito (locus tempusque delicti commissi), pues la
respuesta a este interrogante permitird a su vez determinar cudl
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es el juez competente para el conocimiento de tales hechos, asi
como la ley penal aplicable. En efecto, la sociedad de la
informacidn, caracterizada muy marcadamente por la ausencia de
fronteras y por la inmaterialidad de la comunicacion, ha
conducido en el dmbito del Derecho a la irrelevancia de los
limites temporales y espaciales que han constituido el limite
tradicional de aquél.

No cabe duda de que cuando la accion se realiza y el resultado se
produce en el territorio de un mismo Estado es aplicable la ley de
ese Estado, la ley del lugar donde se cometio el delito (principio
de territorialidad). En esta hipotesis la respuesta del Derecho
espanol es semejante: se aplica la ley espafiola y son competentes
para juzgar los jueces espafoles (Cfr. el art. 23.1 de la Ley
Organica del Poder Judicial, LOPJ). Una cuestién distinta es
determinar cudl es el juez competente, dentro de un solo Estado,
para conocer de los hechos. La respuesta variara de un sistema
juridico a otro, pero dado que gran parte de estos delitos no son
de resultado material (por tanto, no responderan por lo general a
la estructura de los delitos a distancia), habra que referirse, en
principio, al lugar en el cual se realiz6 la accion.

Por lo demas, éste es el criterio adoptado por el Derecho espanol
(Cfr. art. 14 de la Ley de Enjuiciamiento Criminal, LECri). En su
defecto, lo sera el Juzgado que inco6 en primer lugar las
diligencias (Cfr. art. 15 de LECri). En este sentido se ha
pronunciado el Tribunal Supremo en su auto de 26 de marzo de
1998. No obstante, ocasionalmente se ha admitido alguna
excepcion, sin perder de vista que se trataba de un delito de
resultado material. Asi, en relacion con el delito de estafa y su
comision por medio de las TIC (fraude informatico) se ha
estimado competente el Juzgado del lugar en donde se produce la
consumacion de delito, es decir, donde se produce el efectivo
desplazamiento patrimonial (auto del Tribunal Supremo de 27 de
octubre de 1998: estafa en una transaccion realizada por el
procedimiento de televenta).

8.2. Las limitaciones de la aplicacion del principio de
territorialidad

La cuestion es mas problematica cuando los hechos guardan
relacion con mas de un Estado, por ejemplo, si el acceso ilegal se
realiza desde el territorio de un Estado, pero se hace efectivo en
un sistema informatico o archivo situados en otro Estado, o si el
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acceso a los datos o la comunicacion privada se realizan
atravesando varios Estados (delito en transito). El punto de
partida ha de ser de nuevo el principio de territorialidad, pero
teniendo presente que en este caso todos los lugares de transito
han de considerarse irrelevantes para este asunto, como también
lo es el lugar en donde radica el proveedor de acceso ala red o el
prestador de servicios, dado que ni la accion ni el resultado —de
producirse- recae en ninguno de ellos, a salvo de que esté en
juego determinar una posible responsabilidad de dicho
proveedor. Con todo, se plantea también aqui la cuestion de la
determinaciéon del lugar de la comision del delito con el fin ya
sefialado de poder establecer cual sera el juez competente para
conocer de los hechos y en consecuencia determinar también la
ley que resulte aplicable, pues el principio de territorialidad no
suele aportar soluciones satisfactorias, cualquiera que sea la teoria
del locus commissi delicti que se adopte (teoria de la accion, teoria
del resultado y teoria de la ubicuidad o mixta).

Conforme a la teoria de la accidn para los delitos que nos ocupan
aqui el lugar -y momento- relevante lo serd aquél desde el que se
realizd el acceso, la introduccion de los contenidos ilicitos o la
alteracion ilicita de los datos. Esta teoria presenta la ventaja en
relacion con estos delitos de que serd mas facil la persecucién y
procesamiento del autor de los hechos, al encontrarse mas
probablemente en el lugar donde los cometid.

No obstante, pueden presentarse algunas circunstancias en la
aparicion del delito que requieren alguna aclaracion o discusion.
Asi, en los supuestos de omision se propone que se tenga en
cuenta el lugar en el que se encontraba el sujeto cuando omiti6 la
accion que estaba obligado a realizar. Este podria ser el caso del
proveedor de acceso a la red que no cancela dicho acceso y las
paginas introducidas en aquélla por un cliente teniendo un
contenido ilicito (p. ej., difusion de pornografia infantil, incitacion
a la xenofobia, etc.), siempre que esté obligado a ello por la ley,
pues en este caso podria ostentar la llamada posicion de garante,
condicidn necesaria, como se ha visto, para poder ser sujeto de un
delito de comision por omision. De todos modos, en el caso de la
omision siempre queda pendiente la cuestion de determinar el
momento en el que se entiende realizada aquélla.

En principio, el lugar de la accion en relacién con los actos de
difusiéon de contenidos ilicitos lo sera aquél desde donde se
introducen los datos, voz, sonido o imagen en la red o desde
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donde se incorpora a ésta un mensaje de correo electronico. Por lo
que se refiere a los delitos contra sistemas informaticos o contra la
integridad (p. ej., delitos de danos) y confidencialidad de la
informacion lo serd el lugar desde el que se introduce el virus
informatico o se produce el acceso o entrada ilegal a dichos
sistemas o archivos.

También se ha propuesto y discutido la oportunidad de la
aplicacion de la teoria del resultado, pues seran las autoridades
judiciales y policiales del lugar donde se produjo la lesion del
bien juridico, el resultado dafioso para el mismo, las que tengan
mayor interés en la persecucion de los responsables de los hechos
causantes de dicha lesion. El hecho de que el autor o los autores
se encuentren en el territorio de otro Estado (p. €j., en el que se
perpetro la accion delictiva) podria resolverse acudiendo a varios
procedimientos de entreayuda judicial, en particular a la
extradicion, aunque ésta se encuentra a su vez sometida a varias
limitaciones juridicas, como la de no entrega de los nacionales.

Los problemas surgen en otro ambito, vinculado con las
caracteristicas que presentan algunos delitos respecto al
resultado. Es sabido que existe un grupo de delitos cuya
estructura no requiere el acaecimiento de ningun resultado
material (Ilamados por ello también delitos de simple actividad:
delitos de peligrosidad —o de peligro abstracto- y de accidén
peligrosa —o de peligro abstracto-concreto), por lo que en relacion
con ellos esta teoria del resultado seria inaplicable y habria que
acudir indefectiblemente a la teoria de la accidon. Asi, puede ser
problematico decidir cudl es la jurisdiccion competente en los
casos de accesos ilegales a bases de datos o a sistemas
informaticos situados en un Estado diferente al del lugar desde el
que se realizo dicho acceso, sobre todo si no se ha irrogado
ningun dafo material a los mismos, si bien podria argumentarse a
favor del lugar en el que se sustancio dicho acceso, es decir, en el
que se encontraba el sistema invadido. Aqui podrian entrar en
juego los delitos de descubrimiento y revelacion de secretos en
relacion con los datos personales, o bien el delito de espionaje
industrial, si el acceso afecta a informacion de interés econdmico.
Véase en relacién con el Derecho espafol los arts. 197.3, que
recoge el delito de acceso no autorizado, vulnerando las medidas
de seguridad establecidas para impedirlo, a datos o programas
informaticos contenidos en un sistema informatico ajeno (segun la
reforma de la LO 5/2010), y 278.1 del CP, respectivamente. V.
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también el delito del art. 197.2, bien es cierto que exige que se
acttie con la intencion de perjudicar a un tercero o al titular de los
datos (“en perjuicio de tercero”).

Algo semejante ocurre si se ponen en circulacion determinados
contenidos ilicitos, p. e.j., de incitacion al racismo, a la xenofobia,
o se difunde pornografia prohibida. En estos delitos, en sentido
estricto, es problematico identificar un resultado material.

Para intentar resolver estas limitaciones se ha llegado a proponer
algtin criterio extensivo respecto a la nocion de resultado que, en
conclusién, comporta la aceptacion de que el resultado lo es en
todo caso el efecto de la accién descrito en el tipo penal, o de que
todos los delitos informaticos conllevan un resultado material. Lo
cierto es que ninguno de estos criterios se concilia bien con las
construcciones dogmaticas que se han elaborado sobre estos
delitos, esto es, identificar —o, tal vez mejor, confundir- el
resultado material, caracteristico de algunos delitos, con el
resultado de lesidon del bien juridico protegido en relaciéon con
cada figura delictiva, cuando en realidad son dos conceptos
diferentes, pues en el ultimo supuesto coincide con el lugar de la
accion.

Frente a éstas y otras propuestas que conducen a una aplicacion
extensiva de la ley penal se han opuesto diversos criterios
limitativos, con el fin de reducir el &mbito de punibilidad de los
delitos cometidos a través de la red, conteniendo asi los efectos
hipertroficos no deseables a los que podrian aquellos criterios.
Unos son de cardcter subjetivo, y atienden a que el autor se haya
representado o no el lugar del resultado, esto es, supone exigir al
autor una especie de dolo respecto al lugar del resultado. Pero es
cierto que tal propuesta no es viable, tanto porque seria de dificil
prueba tal extremo, cuanto que, en realidad, las reglas sobre la
aplicaciéon de la ley en el espacio no forman parte del tipo de la
figura delictiva cometida y por ello no tienen que ser abarcadas
por el dolo del autor, pues aquél, el dolo, se limita a la conciencia
y voluntad de la realizacion de los elementos objetivos del tipo,
los cuales sélo de forma excepcional mencionan el lugar o el
tiempo del delito.

Otros criterios de caracter restrictivo que se han propuesto
pretenden situarse en un plano objetivo y consisten en exigir un
punto de conexion con el pais —o paises- en el que supuestamente
se habria producido el resultado, el cual seria de caracter



OCW El cibercrimen econdmico y patrimonial Tema 2° 34

territorial (p. ej., el idioma en el que esta escrito el mensaje o
documento); o en aplicar el principio de oportunidad, conforme al
cual en estos casos no deberia ejercitarse la accion penal si el
hecho ya fue juzgado y castigado penalmente en otro pais, pero
asumiendo la persecucion penal si el hecho es atipico en el lugar
de su comision o de residencia del autor. Por el contrario, algunos
autores propugnan la aplicacion del principio de doble
incriminacion, es decir, que el hecho constituya delito tanto en el
Estado de realizacion de la accion como de produccion del
resultado, con el fin de mantener las pretensiones expansionistas
de algunos Estados dentro de unos limites razonables.

Por otro lado, existen riesgos expansivos de otra indole, como la
incriminacion de algunas conductas realizadas a través de la red,
en concreto, aquéllas que consisten en la introduccion y difusion
de determinados contenidos que pueden ser licitos en el Estado
desde el que se introducen o difunden (lugar de la accién), por
estar amparados en el ejercicio de la libertad de expresion, pero
que en otro pueden ser delictivos (lugar de recepcion o del
resultado, en su caso), por enfrentarse a las creencias religiosas,
concepciones  culturales, ético-sociales, etc, protegidas
penalmente. Asi, es posible que algunas expresiones, imagenes o
manifestaciones puedan ser calificadas como delito de blasfemia,
contra la religion, apologia del nazismo, pornografia, etc., de
acuerdo con la ley del Estado receptor. De este modo se corre el
riesgo de que un Estado pretenda convertirse en una suerte de
guardian moral de la red (En cierto sentido, la sentencia del
Tribunal Supremo Federal Aleman de 12.12.2000 (BGHSt 46, 212,
caso Toeben) parece apuntar en esta direccion, al considerar que
es aplicable el pardgr. 130 I y III a la difusion a través de Internet
(www) de contenidos de odio introducidos por un extranjero en
un servidor extranjero que sean accesibles desde la R. F.
Alemana), o de que simplemente persiga cualquier informacion
circulante contraria a los intereses de sus dirigentes (los medios
de comunicacién han dado cuenta de que como consecuencia de
esta actitud algunos proveedores de servicios -Microsoft, Yahoo y
Google- en determinado momento cedieron a las presiones de las
autoridades chinas y han retirado de la red algunos contenidos
considerados politicamente inadecuados.), lo que podria derivar
en gravisimas restricciones para la libertad de expresion
cibernética, aparte de su dudosa eficacia. Sin perjuicio de que en
estos casos puede excluirse la responsabilidad penal por ausencia
de dolo en el autor o por haber incurrido en un error de
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prohibicidn, pues el usuario no siempre tendra conciencia de que
el hecho realizado constituye un ilicito penal en un tercer pais,
sobre todo si no lo es en el suyo propio, es preferible buscar otras
soluciones mas seguras, que pasan necesariamente por una
regulacion en el Derecho Internacional, como se dira mas abajo.

En términos generales parece mas aconsejable partir de la teoria
de la ubicuidad, esto es, aceptar para la determinacion de la ley
aplicable tanto el momento y lugar de realizacidon de la accion
como los de la produccion del resultado (de existir éste). En
cualquier caso, hay que asumir que en no pocas ocasiones las
soluciones que se obtengan con la aplicacion de esta construccion
tampoco serdn satisfactorias, por ejemplo cuando no se haya
podido determinar con precision el lugar de comision de los
hechos. En este sentido, pero en relacion con un presunto delito
contra la propiedad intelectual cometido a través de Internet, el
Auto de la Audiencia Provincial de Barcelona de 25 de abril de
2002 ha establecido que aun habiendo sido cometido el hecho a
través de un servidor bajo dominio de los EEUU, no puede
descartarse que haya podido cometerse en territorio espanol, por
lo que en virtud de los arts. 23.1 de la LOPJ] y 14 y 15 de la LECri
considera que los hechos caen bajo la competencia de los dérganos
jurisdiccionales espafioles.

También debe tenerse en cuenta cuando no haya un resultado
material, como hemos visto mas arriba que suele ocurrir en los
delitos contra la intimidad y contra los datos de caracter personal,
circunstancia de la que se deriva el riesgo de impunidad del autor
en el Estado de realizacion de la accion cuando el hecho no es
punible en €l por razones ético-culturales u otras. Por otro lado,
como se dira a continuacidn, serd necesario tener presentes otros
criterios complementarios.

En resumen, las reflexiones precedentes nos sitian ante una
peculiar paradoja, si se pretende resolver los problemas de
persecucion eficaz de los ciberdelitos por medio de las
construcciones juridico-penales tradicionales analizadas mas
arriba, que fueron concebidas en realidad para una dindmica
delictiva sustancialmente diferente de la que caracteriza a los
ciberdelitos. La paradoja radica, por un lado, en la dificultad, por
un motivo u otro, de perseguir estos delitos y, por otro, en el
efecto contrario que puede dar lugar a una criminalizacion y
persecucidn expansivas de los mismos, tampoco satisfactorias. A
este respecto, el principio de doble incriminacion (esto es, que el
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hecho constituya delito tanto en el pais donde se cometid el hecho
como en el que el autor estd a disposicién de los tribunales de
justicia para ser juzgado) presenta una doble vertiente, también
paradojica. Por un lado, su exigencia permitiria contener los
excesos a los que podria conducir una desmedida intromisién por
parte de un Estado como consecuencia del ejercicio de la libertad
de expresiéon frente a una madxima proteccion penal de
determinados valores socio-culturales; pero, por otro, podria ser
una legitimacion de impunidad consecuente a la situacién de los
ordenamientos juridicos poco sensibles a la persecucion penal vy,
por ello, tipificacion de los delitos cibernéticos (paraisos
Informaticos).

9. PROCEDIMIENTOS DE ENTREAYUDA JUDICIAL: LA EXTRADICION

La extradicion consiste en la entrega de un delincuente por parte
del Estado en cuyo territorio se ha refugiado a aquél que es
competente para juzgarle o para imponer la pena (o la medida)
impuesta.

La extradicidon constituye uno de los instrumentos juridicos mas
importantes hasta el momento de cooperacion entre los Estados
para asegurar que los autores de delitos graves serdn juzgados
por los tribunales competentes, a pesar de que se encuentren en el
territorio de otro estado.

La extradicién presupone: i) que los jueces espanoles son
competentes para conocer del caso, que la ley espanola resulta
aplicable al delito en cuestidn, y el mismo presupuesto s aplicable
cuando es un tercer Estado el que solicita la extradicion; ii) que el
presunto autor del hecho se encuentra fuera del territorio juridico
del Estado, por lo que no puede ser juzgado o no se puede
ejecutar, en su caso, la pena.

En este lugar vamos a centrarnos, por su mayor interés para esta
exposicidn, en la llamada extradicion activa, que concurre cuando
un Estado solicita a otro la entrega de un imputado que se
encuentra en el territorio de éste ultimo (la pasiva consiste en la
entrega del delincuente al Estado que solicita la entrega, la cual se
rige por unas reglas juridicas diferentes). La extradicién activa se
encuentra regulada en el Derecho espafiol en la LECri (arts. 824 y
ss.). En ella se establecen una serie de requisitos para que el
Estado espafol pueda solicitar la extradicion de un justiciable a
otro Estado, de los cuales destacamos aqui los siguientes:
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El principio identidad o de doble incriminacion: comporta que el
hecho perseguido constituya delito tanto conforme a la legislacion
espafiola como a la del Estado requerido. Es imaginable que,
conforme se apuntd mas arriba, este principio falle en alguna
ocasion por la existencia de diferencias culturales entre los dos
Estados afectados, o por la carencia de una legislacién penal
suficiente en el Estado requerido (paraisos juridicos). No
obstante, la LOPJ ha modificado este requisito sobre Ila
competencia de los jueces espafioles para conocer de delitos
cometidos en el extranjero por espanoles o extranjeros que hayan
adquirido la nacionalidad espafiola: “Que el hecho sea punible en
el lugar de ejecucion, salvo que, en virtud de un Tratado
internacional o de un acto normativo de una Organizacion
internacional de la que Espafa sea parte, no resulte necesario
dicho requisito” (art. 23.2, a).

El principio de ne bis in idem: no se puede castigar a una persona
dos veces por el mismo hecho con el mismo fundamento, lo que
significa que si ha sido ya juzgada (absuelta o condenada) o ha
cumplido la pena (al menos parcialmente) no podra solicitarse la
extradicion (o no serd concedida) al menos por ese mismo hecho.

Principio de gravedad del delito imputado: dada la complejidad
que implica la extradicion, suele exigirse que el hecho por el que
se solicita la extradicidon constituya un delito de cierta gravedad.
Esta condicion suele darse, no obstante, en gran parte de los
delitos informaticos sancionados en la actualidad.

Por su interés, recogemos a continuacion las reglas que prevé el
Convenio sobre Cibercrimen para la extradicion (art. 24):

“1. a) El presente articulo se aplicard a la extradicion entre las
Partes por los delitos establecidos en los articulos 2 a 11 del
presente Convenio, siempre que estén castigados en la legislacion
de las dos Partes implicadas con una pena privativa de libertad de
una duracion mdxima de como minimo un afio, 0 con una pena
mds grave.

b) Cuando deba aplicarse una pena minima diferente en virtud
de un acuerdo basado en legislacion uniforme o reciproca o de un
tratado de extradicion aplicable entre dos o mds Partes, incluido el
Convenio Europeo de Extradicion (STE n° 24), se aplicard lIa
pena minima establecida en virtud de dicho acuerdo o tratado.
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2. Se considerard que los delitos mencionados en el apartado 1
del presente articulo estin incluidos entre los delitos que dan
lugar a extradicion en cualquier tratado de extradicion vigente
entre las Partes. Las Partes se comprometen a incluir dichos
delitos entre los que pueden dar lugar a extradicion en cualquier
tratado de extradicion que puedan celebrar entre si.

3. Cuando una Parte que condicione la extradicion a la
existencia de un tratado reciba una solicitud de extradicion de otra
Parte con la que no haya celebrado ningun tratado de extradicion,
podrd aplicar el presente Convenio como fundamento juridico de la
extradicion respecto de cualquier delito mencionado en el apartado
1 del presente articulo.

4. Las Partes que no condicionen la extradicion a la existencia
de un tratado reconocerdn los delitos mencionados en el apartado
1 del presente articulo como delitos que pueden dar lugar a
extradicion entre ellas.

5. La extradicion estard sujeta a las condiciones establecidas en el
derecho interno de la Parte requerida o en los tratados de
extradicion aplicables, incluidos los motivos por los que la Parte
requerida puede denegar la extradicion.

6. Cuando se deniegue la extradicion por un delito mencionado en
el apartado 1 del presente articulo tinicamente por razon de la
nacionalidad de la persona buscada o porque la Parte requerida se
considera competente respecto de dicho delito, la Parte requerida
deberd someter el asunto, a peticion de la Parte requirente, a sus
autoridades competentes para los fines de las actuaciones penales
pertinentes, e informard a su debido tiempo del resultado final a la
Parte requirente. Dichas autoridades tomardn su decision y
efectuardn sus investigaciones y procedimientos de la misma
manera que para cualquier otro delito de naturaleza comparable, de
conformidad con la legislacion de dicha Parte.

7. a) Cada Parte comunicard al Secretario General del Consejo de
Europa, en el momento de la firma o del depdsito de su
instrumento de ratificacion, aceptacion, aprobacion o adhesion, el
nombre y la direccion de cada autoridad responsable del envio o de
la recepcion  de  solicitudes de extradicion o de detencidn
provisional en ausencia de un tratado.
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b) El Secretario General del Consejo de Europa creard y
mantendra actualizado un registro de las autoridades designadas
por las Partes.

Cada Parte garantizard en todo momento la exactitud de los datos
que figuren en el registro”.

El Convenio sobre Cibercrimen prevé asimismo otros
procedimientos de cooperacion judicial en el ambito de los
ciberdelitos.



