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1. PRESENTACION DE LA ASIGNATURA

Los llamados delitos informdaticos empezaron a preocupar
seriamente a partir de los afios ochenta, no so6lo como un
fenomeno criminal nuevo necesitado de identificacion y
comprension, sino también como cuestion juridica, a la vista de
su problematico encaje en los delitos existentes en los cddigos
penales de la época. Las oportunas reflexiones técnico-juridicas y
de politica-criminal dieron lugar a la introduccion en aquéllos de
nuevas figuras delictivas que pudieran hacer frente a este nuevo
fenomeno criminal: proteccion de datos personales, fraude
informatico, espionaje y sabotaje informaticos, etc. Este proceso
normativo también tuvo lugar en Espafia, pero quiza de forma
mas débil y por medio de una reforma legal relevante, pero algo
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tardia, pues ésta sdlo se produciria con la aprobacién del Codigo
penal de 1995.

Mientras tanto, la incorporacion masiva de las tecnologias de la
informacién y de la comunicacion (TIC) y en particular de las
redes telematicas, principalmente Internet, como red abierta, a la
vida cotidiana y su facil accesibilidad por cualquier persona, han
provocado un nuevo giro y nuevas manifestaciones de la
criminalidad cibernética (el cibercrimen o ciberdelito), la cual no
siempre encuentra respuestas juridicas adecuadas con el fin de
prevenir o sancionar su desarrollo. Conductas como los accesos
ilicitos a datos e informacion ajenos circulando a través de la red
(desde el correo electronico y las conversaciones escritas u orales
—chat- hasta el mero acceso o consultas a sitios de la red) o a bases
de datos ubicadas en ficheros informdticos privados o
pertenecientes a organismos publicos, constituyen un conjunto de
delitos que pueden tener gran relevancia. Algunas de estas
conductas han adquirido una trascendencia particularmente
importante en el mundo econémico y financiero y mas
concretamente en el dmbito de la empresa, que conocen asi
nuevas y diversas formas de agresion. En este contexto también
es de gran interés juridico-penal conocer los abusos que se
cometen por parte de proveedores y clientes en las transacciones
comerciales en la red, cada vez mas extendidas, Ila
responsabilidad que se quiere imponer o que ya se ha impuesto a
los proveedores de acceso a la red y a otros servicios de la misma,
la dificultad de determinar cuando es aplicable la ley interna de
un Estado determinado y, en consecuencia, la competencia de los
tribunales de ese Estado, son algunos de los numerosos
problemas que se estan planteando en los tltimos tiempos y que
no siempre tienen facil solucidn, sin perjuicio de algunas
reformas del Cédigo Penal mas recientes.

Por consiguiente, es facil comprender cudn importante es
profundizar en estos temas con el fin de contribuir a su
tratamiento juridico-penal adecuado y de encontrar soluciones
(en su caso, incluyendo las reformas oportunas de las leyes
penales y procesales), en particular respecto a las actividades mas
vinculadas con el sector econdmico y empresarial. No cabe duda
tampoco del interés que estos temas despiertan en la poblacidn,
no solo por su novedad, sino, sobre todo, porque de algiin modo
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y al menos potencialmente, todos podemos vernos involucrados
como victimas en algunas de estas conductas, aunque sea
involuntariamente, lo que genera en los ciudadanos un
sentimiento de inseguridad y de vulnerabilidad.

2. OBJETIVOS

A través de esta asignatura, El cibercrimen en el ambito
econdmico y patrimonial, que hemos denominado asi para no
circunscribirnos tan soélo a las actividades realizadas en o por
medio de las TIC relacionadas con la empresa, sino también con
la actividad econdmica y financiera en general, se pretende
ofrecer al alumno/a un panorama de los aspectos juridico-penales
(pero también, aunque en menor medida, procesales y de
Derecho Internacional) mas relevantes relacionados con estas
formas de criminalidad, especialmente en sus manifestaciones
mas novedosas, y cudles son las respuestas juridicas que a este
respecto se han establecido. En este panorama no puede dejar de
ofrecerse una breve exposicion criminoldgica de este fenomeno,
esto es, de cuales son sus manifestaciones actuales mas
representativas en el sector sefialado, y como acttian sus autores y
qué perfiles presentan éstos, pues solo con tales antecedentes
podra abordarse su estudio juridico-dogmatico y politico-
criminal.

En consecuencia, a grandes rasgos podemos considerar dos los
objetivos perseguidos con la presente asignatura:

a) En primer lugar, aproximar al alumno a los problemas y
debates fundamentales que las formas de criminalidad
relacionadas con las TIC (sobre todo internet, pero
también redes intranet y otras) plantean al Derecho
Penal, tanto en algunas categorias generales (Parte
General: aplicacion de la ley penal, teoria del delito)
como en los delitos especificos mas directamente
relacionados con el sector econdmico y patrimonial y el
mundo de la empresa (Parte Especial: delitos de
espionaje industrial y contra la libre competencia
empresarial, fraude informatico, falsedad documental,
propiedad intelectual, etc.) y otros delitos no
directamente relacionados con este sector social pero que
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pueden ser instrumentales en el mismo (acceso a datos
de  cardcter personal, interceptacion de las
comunicaciones, suplantacion o “robo” de identidad,
intrusion o acceso no autorizado a archivos o bases de
datos, etc.). También se apuntan algunas perspectivas
criminoldgicas generales de este fenomeno delictivo.

b) Conocer las soluciones articuladas hasta el momento por
el Derecho Penal internacional e interno para cada una
de las cuestiones que suscita el cibercrimen y otros
delitos informaticos en el ambito aludido.

De todos modos, no es suficiente con este enfoque, pues a la vista
de la potencialidad y constante desarrollo que ofrecen las TIC
debe dotarse al alumno/a del instrumental tedrico-juridico
necesario para hacer frente a los futuros retos que se plantearan
en este campo al jurista.

Con esta iniciacidon a una forma novedosa pero también creciente
de la delincuencia se quiere contribuir a la formacién de expertos
en esta materia en el marco mas amplio del Derecho de la
empresa, pues es previsible que se experimente una mayor
demanda social de esta preparacion en los proximos afos.

3. COMPETENCIAS

Una vez terminado el estudio de esta asignatura, quien lo haya
realizado con interés y aprovechamiento podra:

e Identificar en qué consisten los ciberdelitos y deslindar con
precision cudl es el &mbito real de estos delitos.

e Conocer cudles son los principales problemas de
adscripcion juridica que plantean y cémo resolverlos,
sobre todo desde su dimension transfronteriza, que es
probablemente la mas compleja.

e Identificar con precision cudles son las necesidades de
armonizacion legal y cooperacion jurisdiccional y policial
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de estos delitos en el marco internacional y supranacional
europeos.

e Conocer cudles son los delitos relacionados con las TIC que
figuran en la legislacion penal espafiola, ayudando a su
interpretacion y aplicacion, contando como apoyo a este
respecto, cuando ello es posible, con las decisiones
judiciales mas importantes. Sin perjuicio de un
acercamiento comparado cuando ello es oportuno.

La capacidad global que deberia adquirirse serd, en suma, la de
un experto de nivel medio-alto sobre los aspectos juridico-penales
de los ciberdelitos y de los delitos relacionados con las TIC en
general.

4. PRERREQUISITOS

La asignatura El cibercrimen en el ambito econdémico y
patrimonial estd concebida para ser cursada mediante el sistema
establecido por el Proyecto OpenCourseWare (OCW). El interés que
despierta este nuevo y peculiar fenomeno criminal permite ser
cursada por estudiantes universitarios con un perfil diverso,
como son, en primer lugar, los relacionados con el Derecho y con
la informatica (Ingenieria informatica, etc.); pero igualmente los
de Ciencias de la Informacién, de la Administracidon,
Empresariales, Econdmicas, etc. En todo caso, es compatible con
cualquier perfil académico. Por ello no es exigible ninguin
prerrequisito

Para cursar la presente asignatura no es necesario, por
consiguiente, haber cursado previamente otros estudios
universitarios especificos. Sin embargo, sera probablemente mas
asequible para estudiantes de Grado de Derecho que al menos
hayan superado las asignaturas relacionadas con la Parte General
del Derecho Penal.

Teniendo presente la circunstancia de que la asignatura puede ser
cursada por alumno con formacion de base diferente, se ha
procurado limitar en lo posible el uso de lenguaje juridico muy
técnico, asi como el manejo de algunos conceptos fundamentales
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del Derecho Penal, aunque es inevitable que ambos estén
presentes. Los alumnos/as que necesiten alguna aclaracion de este
tipo deben hacer las consultas que necesiten a lo largo del curso.

5. DESCRIPCION Y TEMARIO DE LA ASIGNATURA
5.1. Descripcion y temario

Ademds de la presentacion introductoria de la asignatura,
realizada mas arriba, en el apartado 1°, puede afiadirse ahora que
los contenidos de la asignatura se corresponden con los del
programa de la misma, cuya extension se ha calculado en
atencion a la carga de créditos que aquella tiene asignada.
Comprende los siguientes temas, a los que se acompafa una
breve descripcion o sinopsis, de modo que se pueda adquirir una
idea general de los contenidos.

Tema 1°

Aspectos generales sobre la cibercriminalidad y el cibercrimen
Las formas de aparicion del cibercrimen.

La vulnerabilidad de las TIC.

¢Delitos informaticos o ciberdelitos?

Este tema constituye una primera aproximacion a la problematica
del ciberdelito y trata de presentar los conceptos iniciales
vinculados con el mismo. El objetivo consiste en familiarizar al
alumno/a con el concepto de ciberdelito y con las cuestiones mas
generales que desde el punto de vista juridico-penal suscita.

Tema 2°

Los criterios de intervencion del Derecho Penal frente al
ciberdelito

Los sujetos del ciberdelito.

La aplicabilidad efectiva de la ley penal.

Procedimientos de entreayuda judicial. Obtencion de
elementos probatorios

En primer lugar, se contemplan los aspectos mas relevantes
relacionados con los potenciales sujetos del delito (p. ej., las
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personas juridicas como sujetos activos o perpetradores del
delito; o las personas inexistentes como sujetos pasivos o victimas
del delito).

Se presentan también los conceptos basicos ligados con las
cuestiones de jurisdiccion y de competencia mas peculiares del
espacio virtual: limitaciones que comporta para estos delitos la
aplicacion del principio de territorialidad, determinar la
jurisdiccién competente y otros aspectos de entreayuda judicial,
como la extradicion.

Se menciona finalmente el recurso a las TIC para la obtencion de
pruebas de inculpacién de presuntos delincuentes investigados
(interceptacion de las comunicaciones con autorizacion judicial).

Tema 3°

Accesos no autorizados a los sistemas y ficheros informdticos (I)
Aspectos generales.

La proteccion penal de los datos y de las comunicaciones
personales a través de la red. El caso de las personas juridicas
(empresas).

Comunicaciones privadas en el ambito laboral de la empresa.

A lo largo de los ultimos afos se ha informado con relativa
frecuencia en los medios de comunicacion sobre conductas
relacionadas con los accesos no autorizados a los sistemas
informaticos. El objetivo de este tema es analizar dichas
conductas y determinar la relevancia penal de las mismas,
dedicdndose especial atencion a las interferencias de las
comunicaciones privadas (mensajes de correo electrénico, accesos
a foros en la red, etc), que pueden tener un contenido
empresarial y financiero, y de forma especifica de las
comunicaciones en el lugar de trabajo.

Tema 4°

Accesos no autorizados a los sistemas y ficheros informdticos
(I

Espionaje industrial y agresiones al secreto de empresa a través
de la red.

Interferencias en sistemas informadticos

Daiios en sistemas y ficheros informaticos. Ciberterrorismo.
Diversas conductas llevadas a cabo a través de la red, asi el
espionaje industrial o de empresa, han ido adquiriendo una
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creciente y muy significativa importancia, dada la intensidad con
la que las mismas pueden atacar el bien juridico secreto de
empresa, base de la competitividad en este sector productivo.
Otros comportamientos, como el dafo y el sabotaje informaticos
o, incluso, el ciberterrorismo (éste tan solo desde su repercusion
en la empresa), deben asimismo ser analizados desde la Optica
del Derecho Penal, al objeto de calibrar su carga real de
ofensividad.

Tema 5°

Manipulaciones en sistemas y ficheros informdticos (I)

El fraude informatico.

Las transacciones a través de la red y de terminales bancarios.
Asistimos en la actualidad a una proliferacion enorme de
transacciones financieras y comerciales realizadas a través de las
TIC y, en particular, de algunos terminales, por ejemplo,
bancarios, de manera que una parte muy significativa de las
operaciones de compra-venta u otras financieras se materializan
sin presencia de dinero fisico (dinero electronico). El objetivo de
este tema es analizar la relevancia penal de las conductas de
fraude informatico y otras similares, cuya importancia
patrimonial resulta indudable, diferencidandolas al mismo tiempo
de las estafas y otros fraudes ajenos al medio.

Tema 6°

Manipulaciones en sistemas y ficheros informadticos (1)
Falsedades documentales.

Pirateria informdtica

La proteccion penal de los sistemas ldgicos y de los productos
multimedia.

En este tema se analiza un conjunto heterogéneo de conductas.
Las primeras se caracterizan por la alteracién, con diversos
propositos, de datos informaticos o de archivos que pueden gozar
del reconocimiento de documento en las relaciones juridicas
aplicables a la actividad empresarial.

El alcance de la proteccidon penal y no penal de los programas de
ordenador y otros productos légicos, asi como la facilidad de
acceso y copia a través de la red de otros productos de
multimedia (musica, imagenes, peliculas, textos literarios y
técnicos, etc.), ha generado un intenso debate social, que enfrenta
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a productores, autores y consumidores, a la que no debe ser ajena
el legislador. El objetivo de este tema es exponer la respuesta
penal producida ante este tipo de conductas, pero como se vera,
aqui la funcion del Derecho Penal es secundaria o residual en
relacion con otros sectores del ordenamiento juridico (p. ej.,
legislacion sobre propiedad intelectual).

Leccion 7¢

Hacia un nuevo Derecho Internacional y Europeo contra el
cibercrimen

El Convenio Europeo sobre Cibercrimen y los delitos de
caracter patrimonial.

El Derecho supranacional de la Unién Europea.

Conclusiones de politica legislativa.

El cibercrimen como conducta delictiva que se lleva a cabo
fundamentalmente desde un entorno global (las TIC, y en
particular, la red de redes, Internet) precisa igualmente de una
respuesta conjunta desde los ambitos europeo e internacional. El
objetivo de este tema es presentar al alumno/a las caracteristicas
de este esfuerzo para ofrecer una respuesta adecuada y
coordinada a dichas conductas.

5.2. Materiales basicos y complementarios

Las fuentes documentales seran tanto teoricas (incluiran todo el
temario descrito mas arriba) como vinculadas a las actividades
aplicativas (supuestos practicos o preguntas relacionados con los
diversos temas y con hechos delictivos, que deberan ser resueltos,
y figuran incluidos al final de cada uno de ellos).

Los materiales han sido elaborados por el Prof. Carlos Maria
Romeo Casabona, con la colaboracién del Prof. Ihigo de Miguel
Beriain.

6. METODOLOGIA

En primer lugar, y a fin de facilitar la comprension de la
metodologia de la asignatura, deben subrayarse las
oportunidades, herramientas y condicionantes derivados de la
oferta de la asignatura en el OCW.
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Dado que el -contacto profesor-alumno/a se produce
exclusivamente por via de los materiales de estudio, de
actividades aplicativas y ejercicios y otros materiales de consulta,
el alumno/a debera redoblar los esfuerzos con el fin de suplir la
ausencia de relacion directa entre docentes y discentes. El
Campus Virtual de la Universidad del Pais Vasco/EHU dispone
de una serie de mecanismos articulados con el fin de lograr
aproximar a tutores y alumnos/as. Deberd prestarse especial
atencion a los criterios necesarios para la optimizacion del tiempo
empleado en la preparacion de la asignatura por parte del
alumnado y cumplir los planes de estudio y de actividades que se
indican en el cronograma.

Por tal motivo, es muy importante que el alumno/a mantenga un
acceso periodico constante a la plataforma de la asignatura en el
OCW, o, en su caso, a todos los materiales puestos a su
disposicion. Se pretende asi que el alumno/a realice sus trabajos
sobre una serie de supuestos practico-aplicativos, que debera
resolver al final del estudio de cada tema, siendo la resolucion de
los mismos un factor muy relevante para asegurar la efectividad
del estudio, el acceso periddico regular a la asignatura y asi lograr
la comprension y asimilacion de los conocimientos que
garanticen el logro de las competencias propuestas.

Basicamente, la preparacion de la asignatura se estructura en dos
niveles, con materiales diversos:

El adecuado conocimiento de la parte tedrica de la asignatura
resulta a todas luces imprescindible para superar con éxito la
evaluacion continuada. Los temas concluyen con unas preguntas
que seran contestadas por el alumno/a, de acuerdo con el
procedimiento que se indica mas abajo.

Junto con el material de la parte tedrica se encuentran las
actividades aplicativas, que se desglosan en la solucion de los
supuestos practicos que se plantean y en la contestacion a
preguntas aplicadas en relacion con cada tema en particular. A
esta herramienta deben acceder los alumnos/as una vez finalizada
la preparacion del correspondiente tema. El interés de los mismos
es doble: por un lado, permiten al alumno/a profundizar en el
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estudio de la asignatura, y por otro, constituye la base para el
procedimiento de autoevaluacion por parte del propio alumno/a.

En todo caso, como Trabajo final, una vez terminado todo el
temario, el alumno/a deberia elaborar un informe sobre su visién
personal de conjunto del contenido global de la asignatura (EI
cibercrimen en el dmbito econdmico y patrimonial) y de los problemas
juridicos mas relevantes en su opinion y las soluciones globales
que podrian articularse por las instancias oportunas.

7. EVALUACION DE LA ASIGNATURA: AUTOEVALAUCION

Dadas las caracteristicas especificas del sistema OCW, en
particular su caracter no presencial como procedimiento docente
y de estudio, es decir, el uso de herramientas virtuales, se impone
el procedimiento de autoevaluacion, es decir, corresponde al
propio alumno evaluar sus actividades de aprendizaje. La
autoevaluacién es dificil, pues exige al alumno honestidad en
asumir los resultados reales obtenidos, disciplina y regularidad
en el proceso periodico de autoevaluacion, lo que requiere a su
vez una disciplina observancia del cronograma para mantener de
forma constante y regular las actividades de estudio y las
aplicativas. El alumno deberia asumir la realizacion de
autopruebas escritas sobre algunas partes de los materiales
relativos a la parte tedrica, sin consultarlos durante el momento
de contestacion escrita.

Del mismo modo deberia proceder cuando realice las actividades
aplicativas que se proponen para cada tema. Habria que realizar
todos los trabajos relacionados con todos los temas que configuran
el Programa de la asignatura. Los criterios de autoevaluacion,
para lo que el alumno/a debera contrastar lo contestado con los
materiales de estudio disponibles, tendrdn en cuenta el acierto en
la resolucion de los mismos, asi como la seriedad, reflexion y
redaccion de las respuestas.

El trabajo final, si podria realizarse consultando, tantas veces
como se estime necesario, los materiales de estudio que han sido
entregados, en particular los relativos al temario.
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Si bien el conjunto del temario intenta asumir una perspectiva
juridica de caracter general, sin vinculacion a un sistema juridico
determinado, es cierto que en relacion con algunos principios y
sobre todo con algunos delitos, se toma como referencia el
Derecho penal espafiol y el Derecho europeo. Si el alumno/a es de
origen o residencia en un pais diferente, se recomienda que las
respuestas a las Actividades aplicativas se haga desde la
perspectiva que se hace en los contenidos y materiales de cada
Tema. A continuacién seria muy util y recomendable que el
alumno/a contestara a las mismas preguntas desde la perspectiva
del Derecho del pais de su nacionalidad y/o residencia distintas
del la espafiola. Obrando asi obtendra el maximo rendimiento.

Resumiendo, el alumno/a procederd a resolver los supuestos
practicos y/o preguntas puestos a su disposicion para cada tema.
Ello exige como presupuesto irrenunciable, la lectura previa
detenida de cada tema. La realizacion de dichos ejercicios provee
al alumno/a de una serie de ventajas:

a) Por un lado, acompasa su ritmo de trabajo al
considerado mas adecuado por el Profesor para la
preparacion de la asignatura a través de la
periodificacion que marca el cronograma, pues la
resolucion de los supuestos practicos exige la previa
preparacion y comprension del tema correspondiente.

b) Asegura un conocimiento y entendimiento mas solido
y duradero de los contenidos de la asignatura, se
familiariza con una herramientas de estudio y de
trabajo (técnicas a distancia, por medio de las TIC), que
con toda seguridad serdn empleadas cada vez mads en
la vida académica y profesional.

c) Permite al alumno/a valorar mejor las competencias
adquiridas en relacidn directa con el esfuerzo realizado.

Por consiguiente, el alumno/a que no esté en condiciones o
interesado/a en seguir esta forma de estudio y de
(auto)evaluacion no podrd asegurarse la adquisicion de las
competencias previstas para esta asignatura.

8. CRONOGRAMA
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El cronograma o periodificacion del trabajo para el seguimiento
de la asignatura, es un instrumento complementario pero esencial
para poder culminar con éxito la misma. En efecto, es un factor
clave para organizar el estudio de cada tema, la realizacion
sucesiva de las actividades aplicativas relacionadas con cada
tema, la subsiguiente autoevaluacion del estudio de cada tema y
la actividad aplicativa correspondiente, y el trabajo final.

Dado que cada alumno puede tener circunstancias personales,
laborales o de estudio (presencial u otro) diferentes, se presenta
una propuesta de cronograma que puede adaptarse a cada
situacion. La duracién del curso se establece para un periodo de
cuatro meses (quince semanas). Para quien disponga de mas
tiempo o sea mas impaciente puede concentrarla en dos meses
(ocho semanas).

La primera variante, que nos parece mas recomendable, en
especial para todos aquellos que carezcan de implicaciones
previas en la materia, comporta fijar siete periodos de dos
semanas cada uno, durante el cual el alumno/a debera realizar el
estudio de un tema (7 temas en total), la actividad aplicativa
correspondiente a ese mismo tema, y la autoevaluacion del
estudio y de la actividad. Y asi sucesivamente. La tltima semana
restante se dedicara a la redaccion del trabajo final.

La segunda variante supone reducir a la mitad los plazos
anteriores: cada semana un tema, y la tiltima el trabajo final.

El alumno/a puede establecer un cronograma propio de similar
estructura que se adapte mejor a sus necesidades y posibilidades.
En este caso, deberia fijarlo previamente al inicio del curso, y una
vez decidido deberia respetarlo con rigor.



